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LOINOI DAU

Hién nay, bai toan quan 1y mang vién thong luén 1a mdi quan tim hang dau va 1a mot trong
nhitng van d& quan trong nhét can giai quyét cia cic nha khai thac vién thong. Véi nhitng kha
ning ma h¢ thong quan Iy mang vién thong dem lai cing v&i sy phat trién ctia mang ludi, cac nha
khai thac déu xay dung cho minh cac hé thong quan 1y mang thich hop dé nang cao hiéu qua véan
hanh va khai thac mang.

Muc tiéu cua tai liéu 1a cung cép cho hoc vién nhing kién thirc co ban trong quan 1y mang
vién thong nhu mé hinh téng thé cua hé thdng quan Iy mang, cic yéu cau va quan diém tiép can
trong quan Iy mang, nguyén li va céac kién triic cia mang quan li vién thong TMN, giao thirc quan
li mang don gian SNMP va cac van dé vé quan li mang trén nén IP.

V61 myc ti€u ddt ra nhu vay, ndi dung cua tai liéu dugc chia thanh 3 chuong.

Chuong 1 gi6i thiéu mot sé mo hinh hé théng quan Iy nhu hé théng quan 1y mé, quan 1y
phan tan, quan 1y trong bang va ngoai bang, cic yéu cau trong quan 1y mang ciing nhu 1a cic quan
diém va céach tiép can trong quan 1y mang.

Chuong 2 trinh bay cac ndi dung lién quan dén mang quan 1y vién théng TMN, trong d6 di
sdu vao xu huéng quan 1y tip trung dya trén cac giao thic va cac tiéu chuin da duoc chuin hoa
nhiam nang cao ning luc clia mang.

Chuong 3 cung cdp nhitng khai niém co ban nhit vé giao thirc quan li mang don gian
SNMP: céac thanh phan, chirc ning va phuong thirc hoat dong cua giao thirc, dong thoi gidi thiéu
cac phién ban Gmg dung cia SNMP va so sanh nhimng diém khéc biét giira chiing.

Quan 1i mang vién thong 1a mot ndi dung rat quan trong, can dugc nghién ciru ki ludng dé
nang cao hiéu qua van hanh va khai thac mang. Yéu ciu d6i v6i hoc vién sau khi hoc xong mén
hoc nay 1a phai ndm bt dugc cic yéu cdu chung vé quan 1y mang, cac thuc thé vat Iy ciing nhu
céc thyc thé chiic ning trong mang quan 1y vién thong, cac giao dién va chirc niang quéan 1y, cach
thirc quan 1i va diéu hanh mang thong qua cac giao thirc quan li khac nhau.

Tai liéu dugc bién soan trong khoang thoi gian twong dbi ngin nén khong tranh khoi con
nhiéu thiéu sot. Nhom tac gia rit mong nhan duoc cic ¥ kién dong goép cua doc gia va nhimg
nguoi quan tam.






CHUONG I
TONG QUAN VE QUAN LY MANG VIEN THONG

Noi dung ctuia chuong gidi thi€u cho hoc vién nhitng khai niém co ban trong quan ly mang
vién thong nhu mo hinh tong quan cua hé théng quan 1y mang, cac yéu cu trong quan 1y mang,
cac quan diém va cach tiép can trong quan 1y mang ciing nhu gidi thiéu mot s6 mé hinh hé théng
quan 1y nhu hé thong quan 1y md, hé théng quan 1y phan tan, hé thong quan 1y trong bing va
ngoai bang.

1.1. KHAI NIEM VE QUAN LY, KHAI THAC VA BAO DUONG MANG

Vao nhitng thap nién cudi cing cua thé ky trudc, cong nghé va dich vu truyén thong di co
su phat trién manh m&, danh diu mot budc tién quan trong trong lich su phat trién cua loai nguoi.
Truyén thong, c6 thé hiéu ném na nhu 1a mot cach thire dé truyén tai va trao d6i thong tin. Trong
d6, Internet chinh 1a vi du tdt nhat dé minh hoa cho su bung nd manh mé va c6 anh hudng lon
manh dén kha ning chia sé thong tin ctia con ngudi ¢ thoi diém hién tai ciing nhu trong tuwong lai.

Gi4c mo ciia con ngudi vé kha ning truy nhap thong tin toan cau, vé sy trao dbi thong tin
nhanh, tin cdy va gidu ndi dung ngay nay di tién gan dén hién thuc, nhanh hon bat ky nguoi ndao
d3 tién doan trudc day. Truyén thong s liu, truyén thong video, phuong tién truyén thong vo
tuyén va hiru tuyén ... tit ca déu dong gop vai trd quan trong , 1am ting kha ning diéu khién xuyén
sudt thong tin trong cic hoat dong kinh doanh hay cac t6 chirc, doanh nghiép rong 16n va toan
cau.

Hé thong quan 1y mang 1a mot hé thong chuyén hoa nham muc dich giam sat va diéu khién
mot hé théng rong 16n bao gém cac tai nguyén mang va cac hé thong may tinh, duoc st dung
trong linh vuc truyén thong, trong san xuat, kinh doanh, trong linh vuc tai chinh, ngan hang hay
gi4o duc ciing nhu trong linh vuc nghién ciru va phat trién.

Sy ra doi cta cac hé thong quan 1y mang ciing 13 mot yéu cau cap thiét dé ngin ngira, chan
doan, dinh cdu hinh va giai quyét cac van dé phat sinh do su 16n manh, phirc tap va khong dong
nhit cia méi trudng, da nha cung cap, da giao thirc, da cong nghé ctia hé théng mang va cac may
tinh.

Mic du cac hé théng quan 1y mang 1a thanh phin gi4 tri gia ting cia cong nghé truyén
thong nhung no lai dong vai trd quan trong trong vi¢c quan ly, khai thac va bao dudng cac h¢
thng truyén dan, chuyén mach va diéu hanh, dam bao cho qua trinh trao ddi thong tin dugc dién
ra binh thuong.

1.2. MO HINH TONG QUAT HE THONG MANG

Nhiém vu cia quan 1y mang 1a theo ddi, giam sat va diéu khién tit ca cac thanh phan tham
gia vao qué trinh truyén thong tir diém dau dén diém cudi hay tir ngudn dén dich. Cac thanh phan
tham gia vao qua trinh truyén théng nay rat khac nhau. D6 c6 thé 1a cic may chu, may tram dong
vai trd nhu 1a ngudn va dich thong tin, cac thiét bi chuyén ddi dir liéu/ tin hiéu nhu bd chuyén dbi
giao thirc, bo tap trung, bo ghép kénh, céac thiét bi diéu khién viéc truy nhap vao mang nhu nhan
thuc, bao mat truy nhap, ma hoa va giai mi ciing nhu tit ca cac thiét bi khac sir dung trong qua
trinh truyén dan, chuyén mach va dinh tuyén (hinh 1.1).
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Hinh 1.1. M hinh tong quat hé thong mang

Nhiém vu ciia quan 1y mang rat rd rang nhung thuc hién dugc diéu nay lai khong don gian
mot chut nao. Hay thir hinh dung véi moi mot thiét bi lai c6 mot danh sach dic ta cac chi tiét va
c6 hang ta cac cong nghé khac nhau voi hang tram cac thiét bi dugc phat trién, thiét ké va san xudt
boi hang ngan cac nha cung cdp. Tat ca diéu 1a cac thuc thé clia hé thong quan 1y mang nhét 1a khi
di vao xem xét viéc truyén tai thong tin tir dau cudi dén dau cudi véi cac chirc nang giam sat, chan
doan, diéu khién va dua ra béo céo.

May tinh ca nhan, may tram, server, may vi tinh ¢& nhé, may vi tinh c& 16n, cac thiét bi dau
cudi, thiét bi do kiém, may dién thoai, tong dai dién thoai ndi bo, cac thiét bi truyén hinh, may
quay, modem, by ghép kénh, bd chuyén dbi giao thirc, CSU/DSU, b¢ ghép kénh théng ké, bd
ghép va giai goi, thiét bi trong thich ISDN, card NIC,c4c bd ma hod va giai ma tin hiéu, thiét bi
nén dir li€u, cac gateway, cac bd xu ly front- end, cac trung ké duong day, DSC/DAC, cac bg lap,
bo tai tao tin hiéu, cac chuyén mach ma tran, cac bridge, router va switch, tat ca moi chi 1a phﬁn
dau cuia danh sach cac thiét bi s& phai dugc quan 1y.

Toan canh cta bic tranh quan 1y phai bao gdm quan 1y cac tai nguyén mang ciing nhu cic
tai nguyén cuia cac hé thong may tinh nhu hang ngan cac doanh nghiép, ngudi st dung, cic ung
dung hé thdng, cac co so dir liéu khac nhau ciing nhu cic hé théng phuc tap, chuyén hoa va rong
16n.

Tat ca cac thong tin trén dugc thu thap, trao ddi va duoc két hop v6i cac hoat dong quan 1y
mang dudi dang cac sb liéu quan 1y boi cac ki thuat twong ty nhu cac ki thuat sir dung trong
mang truyén s liéu. Tuy nhién su khac nhau can ban giira truyén thong s lidu va trao d6i thong
tin quan 1y 1a viéc trao ddi thong tin quan 1y doi hoi cac truong dit lidu chuyén hod, cac giao thic
truyén thong cling nhu cic mé hinh théng tin chuyén hoa, cac ki ning chuyén hoa dé c6 thé thiét
ké, van hanh hé thdng quan 1y ciing nhu bién dich cic thong tin quan 1y vé bao 18i, hién trang hé
thdng, cau hinh va d6 bao mat.

1.3. CAC YEU CAU QUAN LY

Sy da dang cua cac tai nguyén duoc quan Iy ma d& nhan thdy nhit 6 cac trudng truyén tin
nhu thoai, s6 liéu, truyén thong video... da tao ra cic quan diém khac nhau vé chirc ning va yéu
cau quan 1y trong cac hé théng quan 1y.

1.3.1. Cac chirc niang quan li 16p cao

Mac du c6 rat nhiéu quan diém khac nhau vé mo6 hinh quan ly nhung chiing déu thong nhat
boi cac chiic nang quan ly nam ¢ ba 16p trén cung. D6 1a giam sat, diéu khién va dua ra bao cao.



Chtic nang giam sat co nhiém vy thu thap lién tuc cac thong tin vé trang thai cia cac tai
nguyén dugc quan 1y sau d6 chuyén cac thong tin nay dudi dang cac su kién va dua ra cac canh
bao khi cac tham s cua tai nguyén mang dugc quan 1y vuot qua ngudng cho phép.

Chirc nang quan 1y c6 nhiém vu thyc hién cac yéu ciu cta ngudi quan 1y hodc cac ing dung
quan Iy nham thay di trang thai hay c4u hinh cia mot tai nguyén dugc quan 1y nao do.

Chtrc ning dua ra bao cdo c6 nhiém vu chuyén dbi va hién thi cac bao cdo dudi dang ma
nguoi quan 1y ¢ thé doc, xem xét toan canh hodc tim kiém, tra ctru thong tin dugc béo céo.

Trong thuc té, tuy theo tirng cong viéc cu thé ma con c6 mot vai chire nang khac duoc két
hop véi cac hé théng quan 1y va cac ung dung quan 1y duoc sir dung nhu quan 1y ké hoach dy
phong thiét bi, dung luong, trién khai dich vu, quan 1y tom tat tai nguyén, quan 1y viéc phan phbi
tai nguyén mang/ cac hé thdng, quan 1y viéc sao luu va khéi phuc tinh trang hé thdng, van hanh
quan 1y tu ddng. Phan 16n cac chirc ning phtec tap ké trén déu nam trong hodc duoc xay dung dwa
trén nén tang cua ba chirc nang quan 1y 16p cao 1a giam sat, diéu khién va dua ra bao cdo.

1.3.2. Cac yéu cau quan li ciia nguoi sir dung

Céc yéu cau quan 1y ciia nguoi str dung duoc dua ra dudi ddy dua trén quan diém cia nguoi
sir dung vé quan 1y. Bao gom:

— Kha ning giam sat va diéu khién mang ciing nhu cac thanh phan cta hé thong may tinh
tir dau cudi dén dau cudi.

— €6 thé truy nhap va ciu hinh lai tir xa cac tai nguyén duoc quan 1y.

— D& dang trong viéc cai dat, van hanh va bao dudng hé thong quan 1y ciing nhu cac ung
dung cuia no.

— Bao mat hoat dong quan 1y va truy nhdp cua ngudi st dung, bao mat truyén thong cac
thong tin quén ly.

— (6 kha ning dua ra cac bo cao day da va rd nghia vé cac thong tin quan 1.

— Quan ly theo thoi gian thuc va hoat dong quan ly hang ngay dugc thyuc hién mét cach tu
dong.

— Mém déo trong viéc ning cip hé thong va co kha ning tuwong thich voi nhiéu cong nghé
khac nhau.

— C6 kha nang luu trit va khoi phuc cac thong tin quan ly.

1.3.3. Cac dong luc thiic diy cong ngh¢ quan li mang

Mic du thuat ngir “quan Iy mang” méi duge chdp nhan vao giita nhitng nam 80 cta thé ky
trudc nho su ra doi bd cong cu quan 1y ciia IBM (IBM NetView) nhung cho dén nay quan 1y
mang dd cb ging phat trién ngang bang véi su phat trién ciia cac hé thong vién thong, truyén
thong s6 liéu va mang cac hé thdng may tinh. Dbi véi hé thong vién thong va truyén thong sb liéu,
cong nghé quan 1y tip trung vao quan ly cac thiét bi truyén dan va chuyén mach (bao gdm cac
thiét bi phan cing, cac két ndi, cac kénh ludng) cing vai cac thiét bi chuyén dbi va diéu khién
truy nhap. Con d6i véi cac hé thong may tinh, cong nghé quan 1y lai tip trung vao quan Iy cac tai
nguyén hé thong may rong 16n (nhu phan cimg, cac giao dién, bd nhd, cac thiét bi luu trir s6 licu,
...) va cac ung dung/cac co sé di li¢u.



Tuy nhién, véi sy hoi tu cua hé théng vién thong va hé théng may tinh ma dién hinh 1a su
tich hop cta hé théng dién thoai trén may tinh (thoai trén Internet), quan diém chung hién nay cho
rang trong tuwong lai khai niém mang s& 1a mang cia sy két ndi cua tit ca cac hé théng trén va
quan Iy mang s& 1a quan Iy mang truyén thong sé liéu rong khép.

1.4. CAC QUAN PIEM VA CACH TIEP CAN TRONG QUAN LY MANG

1.4.1. Cac thuye thé ciia h¢ théng quan li mang

Ban dau, hé théng quan Iy mang duoc xay dung dua trén mé hinh kha don gian. Trong mé
hinh nay, quan 1y duoc dinh nghia 1a sy tuong tac qua lai giira hai thuc thé: thuc thé quan 1y va
thuc thé bi quan 1y. Thuc thé quan 1y dic trung boi hé thdng quan 1y, nén tang quan 1y (platform)
va/hodc Gmg dung quan ly. Thyc thé bi quan 1y dic trung boi cac tai nguyén bi quan 1y. Hinh 1.2
chi ra m6 hinh don gian ciia hé thong quan 1y, n6 ciing twong tw nhu md hinh nén tang cua truyén
thong.

Thuc thé Thuc thé bi
quan 1y quan 1y

Hinh 1.2. M6 hinh nén ting ciia quan ly

Dé truyén thong v6i cac tai nguyén bi quan Iy ma chua ¢ bat ky co cu tu nhién nao dé
truyén thong tin quan 1y, ngudi ta can phai tao ra mot thanh phan trung gian, do 1a agent. Agent
cling c6 thé 1a agent quan Iy hodc agent bi quan Iy. Manager chinh 1a thuc thé quan 1y trong khi d6
agent 1a thuc thé 4n dudi sy twong tac giita manager va cac ngudn tai nguyén bi quan 1y thuc su
(hinh 1.3).

Thuec thé bi quan 1y
Thuc thé Agent Tai nguyén
quan 1y bi quan ly

Hinh 1.3. M6 hinh Manager-Agent

Mo hinh Manager-Agent rat thong dung, duoc st dung dé miéu ta sy tuong tac giita thuc
thé quan 1y va thyc thé bi quan Iy & cac 16p cao. Day cling chinh 1a 1y do ma cac m6 hinh dugc tao
ra tu nhién cho muc dich quan Iy déu gan v6i mo hinh Manager-Agent. Tuy nhién, trong thuc té
thi mé hinh Manager-Agent phic tap hon thé nhiéu (hinh 1.4)

Chung ta c6 thé hiéu 1 sy phirc tap nay hon khi xem xét sy twong tac giita manager hay cac
mg dung quan 1y véi ngudi van hanh mang. Ngoai ra con c6 cac thanh phan khéc, tuy khong 1d
rang béng nhung lai chiém vi tri kha quan trong trong sy tuong tac gitra cdc manager voi cac
agent, d6 1a cac chinh sach quan 1y va chi din van hanh, dugc dua t6i manager dé chuyén téi
ngudi diéu hanh mang.



Con c¢6 mdt vai mod hinh khac ciing duoc sir dung cho viéc trao ddi thong tin quan Iy nhu
moé hinh client-server hay mé hinh application-object server. Nhitng mé hinh nay, vé ban chat,
dugc ding dé xay dung cac tmg dung phan bd hodc cic moi truong ddi tugng phéan bd.

Nguoi didu hanh
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A 4

mang Manager Agent

Céc chinh sach quan 1y va chi din van hanh

Hinh 1.4. M6 hinh Manager-Agent thyc té

1.4.2. Quan diém quan li Manager-Agent

Céc quan diém vé quan 1y déu cho rang chirc ning quan trong nhat trong quan 1y chinh 1a sy
truyén thong gitra thuc thé quan 1y va thyc thé bi quan ly. Va diéu nay dugc thuc hién dya trén mo
hinh yéu cau-phan hdi. Manager s& yéu ciu tir agent cac thong tin quan 1y ddc trung va thuc thé bi
quan 1y, théng qua agent, s& phan hdi lai bang mot ban tin chira day du thong tin dugc yéu cau.
Néu truyén thong yéu cau-phan hdi duoc sir dung lién tuc dé tim kiém mdi agent va cac dbi tugng
bi quan 1y twong tng thi co ché nay dugc goi 13 polling va 1an dau tién duoc tng dung dé quan Iy
trong moi trudong internet dya trén giao thuc quan ly mang don gian SNMP (Simple Network
Management Protocol) (hinh 1.5)
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Hinh 1.5. M6 hinh truyén thong Manager-agent

Co ché yéu cau - phan hdi dwoc coi 1a mot co ché truyén thong dong bo. Piéu nay c6 nghia
13, manager s& cho su phan hoi tir agent trong mot khung thoi gian gidi han nao d6 trude khi né
tién hanh bat ky mot su kién nao tiép theo. Néu qua thoi gian cho phép ma khong nhan dugc phan
hdi, manager s& tién hanh phat lai yéu cau.

Bén canh co ché yéu cau- phan hdi con c6 mot co ché nita cho su truyén thong giita
manager va agent, d6 13 co ché thong bao. Co ché thong bao 13 mot co ché khong dong bo. Trong
co ché nay, agent s& giri thong bao dén manager nhiing thay d6i quan trong vé trang thai ciia cac
tai nguyén bi quan 1y va yéu cau manager luu y dén hay can thiép vao.



1.4.3. M6 hinh quan hé Manager-agent

Khi xay dung cac hé thdng quan 1y, c6 rat nhiéu khia canh, van dé can phai quan tdm. Bén
canh mé hinh truyén thong Manager-Agent con c6 rat nhiéu mé hinh khac dugc sir dung két hop
cing v6i méi quan hé giita manager va cc agent. D6 14 mé hinh kién trac, mé hinh t6 chirc, md
hinh chirc nang va mé hinh thong tin (hinh 1.6).
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Hinh 1.6. M6 hinh quan hé Manager-Agent.

Mb hinh kién trac st dung dé thiét ké, cdu triic cac thanh phan tham gia vao tién trinh quan
ly. Piéu nay c6 nghia 1a manager hay cdc manager va cc agent cung cip cac thong tin quan Iy
thong qua kién triic mang. Manager c6 thé duoc thiét ké nhu 1a mot co sé quan 1y bao gdm mot co
ciu quan 1y va mot bo cac Gmg dung quan 1y cung cap cac chirc ning quan 1y thyc su nhu quan 1y
céu hinh, quan 1y 16i va quéan Iy hiéu ning.

M6 hinh vén hanh dinh ra giao dién ciia nguoi sir dung v6i hé thdng quan 1y trong d6 chi &
trang thai cling nhu kiéu dinh dang cuia cc twong tac t6i ngudi st dung nhu didu khién cac dbi
tugng duoc quan 1y, hién thi va tim kiém cac su kién, cac ban tin hay bao dong v&i nguoi didu
hanh trong trudng hop canh bao nghiém trong. Phan 16n cac dic diém cua hoat dong diéu hanh
quan 1y nay déu co trong cac chi tiéu k¥ thuat cia hé théng in trong cac tai liéu huéng dan sir
dung.



Mo hinh chirc ning dinh ra ciu tric cta cac chirc ning quan 1y gitup cho hé théng quan 1y
thuc hién cac tng dung quan 1y. M6 hinh chirc nang c6 cau tric phan 16p. Cac chirc ning co ban
trong mo hinh nay 13 quan 1y cau hinh, quan Iy hiéu ning, quan 1y 15i, d6 bao mat va thong ké.
Ngoai ra trong cac chitc nang co ban nay con tich hgp mdt vai chirc nang khac nhu chirc nang tao
phiéu bao 181, tro giup truc tuyén, hoat dong gitip d&/ du phong, 1ap ké hoach luu luong... O cac
16p bac cao trong mo hinh chirc ning déu 1a cac tmg dung thuc hién cc chitic ning phirc hop nhu
tuong quan céac sy kién/ canh bao, cac hé thong chuyén gia va quan 1y tu dong.

Mo hinh t6 chtrc lién quan chit ché dén cac chinh sach quan Iy va tha tuc van hanh. M6
hinh nay s& xac dinh cic mién quan 1y, su phan chia quyén didu hanh ciing nhu quyén truy nhap
ctia nguoi str dung vao hé théng quan 1y ciing nhu hé théng quan 1y mang khach hang. M6 hinh
nay ciing cung cip kha ning trao dbi vai trd giita cic manager va cac agent ciing nhu sy hop tac
toan cuc gilra manager nay vdi cac manager khac hay véi cac ing dung quan ly.

M6 hinh thong tin 1a mé hinh dugc dé cap cudi cung trong mod hinh quan hé Manager-
Agent nhung lai nim vai tro quan trong trong tit ca cac van dé lién quan dén quan ly. M6 hinh
thong tin dinh ra ban tom tit cac ngudn tai nguyén duogc quan 1y dudi dang thong dung ma cac
manager va agent déu c6 thé hiéu dugc. M6 hinh thong tin cling xay dung mdt co s¢ dé dinh dang,
dit tén va ding nhap cic ngudn tai nguyén duoc quan Iy. Trong mo hinh thong tin, thuat ngir “ddi
tuong quan 1y duoc sir dung nham triu trong hod cac ngudn tai nguyén vat 1y va logic bi quan 1y.
Viéc truy nhip dén cac ngudn tai nguyén bi quan 1y phai théng qua cac ddi tuong quan 1y. Co s
dir liéu chura cac thong tin quan ly duoc goi 1a MIB (Management Information Base). Khi chung
ta tham khao t6i mot MIB ca biét ndo d6 c6 nghia la chung ta dang tham khao dén mién hay moi
truong dic ta chi tiét dinh dang cua cac ddi twong quan 1y. Pinh dang cua ddi tugng quan ly da
duoc chuin hoa va dua trén co s& chuin hoa nay mot manger tién hanh thuc hién giao thirc
chuyén hoa va truyén thong véi cac agent phén tan trén ciing mot MIB.

1.4.4. Cac mién quén li

Nhu di duoc dé cép trong phan trude ciia chuong, quan diém quan Iy mang 1an ddu tién
dugc khoi phat bai IBM. Cac san pham IBM NetView thuc chat 1a sy két hop ciia quan 1y hé
thdng mainframe véi quan 1y mang. Tir d6 d&én nay quan diém vé quan 1y da thay doi rat nhiéu.
Dau tién, nguoi ta phan tach khai niém quan 1y mang véi quan 1y hé théng may tinh. Sau nay, véi
su phat trién cta cic co s nén tang quan 1y, su khac nhau gitra quan Iy mang va quan 1y hé thong
dan dugc xo4 bo.

Ngay nay, khi xem xét ban chét cua cac tai nguyén bi quan 1y, phan 16n cac quan diém déu
cho rang c6 hai mién quan Iy chinh: quan 1y ngudn tai nguyén vat Iy va quan 1y ngudn tai nguyén
logic.Cac ngudn tai nguyén vat 1y 1a cac thanh phan phan cing tham gia vao qua trinh trao do6i
thong tin cua hé théng mang vién thong va mang truyén sb liéu. Mién quan 1y nay dugc goi la
quan 1y mang.Quan 1y cac tai nguyén vat 1y ciia hé thong méy tinh nhu cac bd vi xur 1y, bd nhd,
thiét bi vao/ra, thiét bi luu tri ... dugc goi 1a quan 1y hé thong.

Quan Iy ngudn tai nguyén logic bao gdm quén 1y cc Gmg dung va quan 1y cac co s dit lidu.
Ca hai phan nay déu gin vai cac hé thdng may tinh. Quan 1y dich vy, quan Iy ngudi sir dung, quan
ly cac dich vu giao dich phan tan, quan 1y ludng dit liéu ... ciing dugc coi 1a quan 1y ngudn tai
nguyén logic (hinh 1.7).

Ngoai ra con c6 mot mién doc lap khac duoc xép vao cic ngudn tai nguyén logic dic biét.
D6 1a cac giao thirc chudn trong truyén théng. Vi du nhu cac giao thirc phan 16p, cac dich vu phan



16p, cac dich vu quan 1y gan kém. Kiéu quan 1y nay duoc tng dung dé quan 1y cac giao dién cua
cac cong nghé dic biét nhu ATM, SONET va WDM dudi hinh thitc cic kénh thong tin gan két
hay cac thyuc thé quan 1y 16p LMEs (Layer Managemnt Entities) di cting. Khai niém vé kiéu quan
ly nay da dugc dua ra trong md hinh tham chiéu co so OSI, thiét 1ap nén kién tric va quan 1y phan
cép chuén hoa.

( Quan 1y mang >
Cac tai
nguyeén vat -
" ( Quan 1y hé théng > Host WS PC
( Quan ly ing dung ) Ung dung Ung dung
N
Cic tai — —
. ( Quan 1y co so dir ligu )
nguyén
logic e gl
( Quan ly giao thuc ) F A | C | Data PDU

Hinh 1.7. Phan 16p mién quan ly

1.5. HE THONG QUAN LY MO

Dé c6 thé danh gia duoc cac hé thdng quan 1y can phai c6 moét mo hinh tham chiéu. D6 chinh 1a
hé thdng md va mé hinh tuong tmg ctia n6 1a md hinh hé thong quan Iy mo.

1.5.1. M6 hinh hé thong quan li mé

Mo hinh hé théng mé 12 md hinh duoc thiét ké dudi dang 4 thuc thé va cac thuc thé nay
phai co mébi quan h¢ rang budc 1an nhau. Bén thuc thé d6 1a: Co s6 ung dung, cac ing dung, cac
giao dién 1ap trinh tng dung APIs (Application Programming Interfaces) va giao di¢n ngoai PEI
(Platform External Interface). (hinh 1.8).

M5 hinh hé théng mé ciing dugc ap dung cho cac hé thong quan Iy hay no6i cach khac 1a cho
cac manager va cac agent. Trong truong hgp nay cac rng dung s€ 1a cac ung dung quan ly chuyén
hoa cung cép cac chirc nang quan 1y 16i, quan 1y cu hinh, quan Iy hiéu ning, bao mat va thong ke.
Co s& quan 1y bao gdm co ciu to chirc quan 1y va co sé tinh toan. Céc dich vu quan 1y chuyén hoa
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bao gdm cac dich vu quan 1y su kién, cac dich vu truyén théng, cac dich vu cung cap giao dién do
hoa cho ngudi sir dung va cac dich vu vé co sé di liéu. (hinh 1.9).

Phan mém cac ung dung

Céc giao dién 1ap trinh tng dung (API)

Co so tng dung

Giao dién ngoai (PEI)

Hinh 1.8. M6 hinh hé théng m&

Nhiing tmg dung
AGENT quan ly Nhiing ing dung
API quan 1y
Nhiing tng dung API
quéan 1y Co so
an 1y Co so
AP quan ly il
quan ly
Co so MANAGER
quan ly MANAGER

Hinh 1.9. H¢ thong quan Iy mé.

Nhu d3 dé cap & phia trén, thanh phdn mau chdt cua cac hé thong mo 1a cac APIs. O day,
cac APIs 1a cac APIs chuyén hod cho phép phat trién cac tng dung quan 1y boi viée sir dung cac
dich vu co s¢ quan 1y chuyén hoa. Cac co sé quan 1y 1a cac thuc thé doc 1ap nhung khong tach
biét. Chung truyén thong véi cac agent bi quan 1y va véi cac hé thdng quan 1y khac. Céc giao dién
ngoai trong truong hop nay la cac giao dién chuin ho4 xac dinh cac hoat dong, cac dich vu va cac
giao thuc quan ly.

1.5.2. Cac yéu cau ddi v6i hé thong quan li mé

C6 bdn yéu cau mo ta dac diém cua cac hé thong mé ciing nhu cac hé thong quan 1y mé. Do
la: do kha dung, kha nang hoat dong lién két, kha nang di dong va kha nang phan cap (hinh 1.10).

D6 kha dung biéu thi kha ning dé dang cai dat, van hanh va bao dudng ciia mot hé thong
quan ly. N6 cling bao ham ca dg 6n dinh va hi¢u nang cao.

Kha ning hoat dong lién két thé hién kha ning trao d6i thong tin quan Iy mot cach trong
suot gitra co s quan ly voi cac agent bi quan ly hay gitra cac hé thong quan ly ngang hang.
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Céc hé thong quan Iy mo

A A A A

Do kha dung Kha nang hoat dong Kha nang di Kha nang

lién két dong phan cip

Hinh 1.10. Cac yéu cAu déi v6i hé thong quén 1y mé.

Kha ning di chuyén dién ta sy 6n dinh cua co so quan Iy hay cac Gmg dung cua cac hé
thong quan 1y khi bi thay d6i méi trudng (co sé tinh toan) hay noi cach khac, co s¢ quan 1y hay
cac ing dung cia cac hé thong quan 1y khong bi thay doi hay sy thay d6i 1a tdi thicu.

Kha ning nang cip 1a kha nang hé théng c6 thé nang cAp, md rong pham vi quan 1y, pham
vi ngudi str dung, cac chiic ning quan 1y ma khong 1am thay doi thiét ké ban dau.

1.6. HE THONG QUAN LY PHAN TAN

Mot hé thong (don xtr Iy hay da xir 1y) dugc coi 1a mot hé thdng tu tri néu cac qua trinh xtr
ly trong hé thdng cung chia sé bo nhd. Trai ngugc lai, hé thong phan tan 13 hé thong bao gdm cac
hé thong tu tri dugc lién két lai voi nhau ma khong co sy chia sé by nho.

Phan 16n cac hé thong méy tinh, mang vién thong, mang truyén sé liéu 1a phan tan. Chung
lién két lai v6i nhau trong mot mang truyén thong dé truyén tai thong tin hay cac ban tin phuc vu
cho mét muc dich truyén théng nao d6. Quan Iy mang ¢ nghia la quan 1y cac tai nguyén mang va
h¢ thong méy tinh da dang ma phan 16n 13 tich biét nhau vé mat vat Iy. Chinh vi vy, ban chit ciia
hé thdng quan 1y mang 1a phén tan.
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: Memory : 10
Céac tng dung quén ly
MANAGER

Hinh 1.11. Quén Iy hé thong phan tan

1.6.1. Kién tric hé théng quén li phan tan

Thuc chét ctua hé théng quan 1y 1 tdp trung hay phéan tan khong chi xac dinh boi su phéan
tan vat 1y ctia phan tir (manager va agent) ma con xac dinh bdi su tap trung ciing nhu qua trinh xur
ly thong tin quan ly (hinh 1.11).

Néu mot hé thong duge thiét ké dé thu thap tat ca cac thong tin quan 1y tir tit ca cac agent
(thiét 1ap nén mién quan 1y) vé mot diém, ngudi ta s& coi d6 1a hé thdng quan 1y tap trung. Néu su
thu thap thong tin quan 1y phai tién hanh qua mot vai qua trinh xu 1y lién két voi nhau va thong tin
nay duogc luu dir trong cac co s dif liéu phan tan thi ngudi ta coi d6 13 hé théng quan 1y phén tan.

Trong hé théng quéan 1y phan tan dich thyc, c6 rat nhidu nguoi sir dung hay noéi cach khac 1a
ngudi diéu hanh mang, tat ca déu duoc coi 1a cac client quan 1y, truy nhap vio cac server quan Iy
thong qua cac mang cuc bo hay mang dién rong. Cac manager s& diéu khién cac tmg dung quan
Iy, duoc ndm giit boi mét MIB nao d6 trong mot mién quan 1y riéng biét. Mi mot manager chi
dam nhiém mot sé lugng agent cu thé trong mién quan 1y caa né.
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Dbi véi kién triic quan 1y phan tan thyc sy, cac server (hay manager) c6 thé trao doi thong
tin quan 1y voi nhau, giit ddng bo théng tin MIB duoc chia sé, tiép tuc mién quan 1y ciia manager
bi 15i va cac nha diéu hanh hé thong c6 thé tic dong véi nhidu manager. (hinh 1.12).

Tat nhién voi nhitng hé thong nhu ké trén déu sir dung gia thiét manager 1a manager cép cao
¢6 quyén truy nhap va cau hinh lai cac agent tir xa va mdi agent lai dong vai tro nhu 1a mot agent
quan Iy dé thu thap thong tin vé cac d6i tugng bi quan 1y va cac qua trinh quan 1y,

1.6.2. H¢ thong quan li trong bing va ngoai bing

Nhu vy, toan bo phan trén day di dua ra cac mé hinh giéi thiéu cho chung ta biét cac khai
niém vé quan 1y mang, cac truong quan 1y, hoat dong cia cac lién mang truyén tai thong tin quan
ly. Nhung tit ca déu chi 1a thiét ké ha tang thong tin quan 1y. Phan 16n cac hé théng quan 1y déu
trao d6i thong tin quan 1y dwa trén cic mang truyén thong, truyén tai cac thong tin khac nhau nhu
thoai, s liéu, video.

Cho muc dich quan 1y, nguoi ta cn phai tao ra cic giao thirc chuyén hod, sy van hanh va
cac thuc thé tmg dung chuyén hoa. Tuy nhién cac thong tin quan 1y lai duoc truyén tai trén cing
co s& ha tang vat 1y truyén thong cac thong tin thwong mai khac. Trong trudng hop nay, ngudi ta
goi d6 1a hé thdng quan 1y trong bang. Pay 1a mot giai phap kinh té rt hiéu qua. Tuy nhién ciing
¢6 mot vai han ché. Do chia sé cung kénh dit liéu nén thong tin quan 1y c6 thé s& chiém dung mot
khoang dang ké bing tin va diéu nay c6 thé anh hudng toan dién dén hiéu ning trao doi dir liéu
cling nhu viéc thu thap thong tin quan ly.

Chinh vi nhiing han ché ké trén ma mot vai hé thdng quan 1y da sir dung cac kénh ngoai
bang (out-of-band channels). Hé théng quan 1y ngoai bang dua ra giai phap st dung cac dai bang
tan ndm ngoai dai tan truyén thong dir liéu. Vi du nhu str dung dai tin thap cta kénh thoai truyén
thdng (50 Hz - 200 Hz) dé tao ra cac kénh s liéu truyén thong tin quan 1y.
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Céac nhan
vién quan WS PC WS
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< Mang truyén thong ndi bd >

MANAGER MANAGER

Céc tng dung Céc tng dung
quan ly quan ly

Hé théng quan
ly phan tur Mang truyén so liéu
NE
EMS Mang vién thong

NE

Céc phan tir Mang video

¢ ¢

Agent Agent Agent

mang

Cac tai nguyén
mang bi quan
ly

Hinh 1.12. Kién triic quan Iy mang phén tan.

Giai phap trén day duoc sir dung dé quan 1y cic modem béng tan thoai. Mot giai phap khac
1a sir dung cac bit du trit trong ludng bit truyén tai (vi du cac bit trong ghép kénh ludng T1) dé tao
ra cac kénh dit liéu dung cho muyc dich quan 1y hodc str dung cac trudng an dinh trong cac khung
hoic té bao phat ctia cong nghé SONET va ATM.

CAU HOI ON TAP CHUONG 1

1. Céc chirc nang quan Iy 16p cao cua hé thong quan Iy mang la:
a. Giém sat, diéu khién va dua ra béo céo.
b. Phat hién 15i, giam sat va diéu kién.
c. Dinh cu hinh, giam sat va dua ra bao céo.
d. Piéu khién, bao mat truy nhap va dinh cu hinh.
2. Thuét ngit “quan 1y mang” duoc chap nhan vao giita nhitng nim 80 cua thé ky trudc nho
su ra doi bo cong cu quan ly cua .......
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a. IBM.

b. Compact.

c. HP.

d. Alcatel.
Manager chinh la:

a. Thyc thé quan Iy.
b. Thyc thé bi quan ly.
c. Agent.
d. Céc ngudn tai nguyén bi quan ly.
Agent chinh la:
a. Thuyc thé bi quan ly.
b. Thyc thé quan ly.
c. Cac ngudn tai nguyén bi quan 1y.
d. ddi twong trung gian thé hién sy tuong tic gitta manager va cac ngudn tai nguyén
bi quan ly.
Mb hinh thong dung cho viéc mé ta su twong tac gitta thuc thé quan 1y va thuc thé bi quan
ly la:
a. Manager -Agent.
b. Client - Server.
c. Application -Object server.
Co ché yéu ciu - phan hoi 13 co ché ......
a. Dong bo.
b. Can déng bo.
c. Khong dong bo.
Co ché giri thong béo 1a co ché ......
a. Dong bo.
b. Can déng bo.
c. Khéng dong bo.
MIB la tir viét tit cua:
a. Management Information Base.
b. Mathematics Information Base.
c. Management Information Basic.
d. Management Informatic Base.
Phén 16n cac quan diém hién tai déu cho rﬁng, co ..... mién quan ly chinh.
a. 1.
b. 2.
c. 3.
4
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10. Hé thdng quan 1y phan tan 13 hé thng:
a. Ponxuly.
b. Paxuly.
c. Chia sé b0 nho.
d. Bao gém cac hé théng tu tri va khong chia sé bo nhd.
11. Hé thdng quan Iy ngoai bang 1a hé thong
Str dung céc dai bang tin ndm ngoai dai tan truyén thong dir lidu.
St dung céc bit du trir trong ludng bit truyén tai.

c. St dung cac truong an dinh trong cic khung hodc té bao phat cua cong nghé
SONET hodc ATM.

d. Caba dic diém trén.

12. Quan 1y céc giao thirc chuan trong truyén théng duge xép vao mién quan 1y nao?
a. Ngudn tai nguyén vat Iy.
b. Ngudn tai nguyén logic.

c. Mién quan ly dac biét khong truc thudc hai mién ké trén.
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CHUONG 2
MANG QUAN LY VIEN THONG TMN

Muc dich ctia chwong 2 14 cung cdp cho ngudi hoc cic ndi dung lién quan dén mang quan ly
vién thong TMN. Véi xu hudng cta viéc quan ly tap trung dua trén cac giao thic va cac tiéu
chuan dugc chuan héa va mong mudn nang cao ning luc ctia mang, TMN ra doi dap tng nhiing
yéu cau do.

Hién nay, van d& quan 1y mang ludn 1a mdi quan tim hang dau va 1a mot trong nhiing van
dé quan trong nhat trong mang vién thong cta cic nha khai thac vién théng. Vi nhirng kha ning
ma hé thong quan 1y mang vién thong dem lai, cing v&i su phat trién ciia mang ludi cac nha khai
thac déu xay dung cho minh cac hé théng quan Iy mang dé 4p dung quan 1y cho cic mang riéng.
Nhim dat duoc thong nhit giita cac hé thong quan 1y mang, kha nang lién két cling nhu ning cao
nang lyc va hiéu qua str dung ciia cdc hé thdng Lién minh vién thong quéc té (ITU-T) da dwa ra
cac khuyén nghi va cac mo hinh mang quan 1y vién théng (TMN). Trong chuong nay trinh bay
cac ndi dung vé nguyén Iy ciia TMN, cac chuan lién quan dén TMN ciing nhu cac ndi dung vé cac
mo hinh chirc nang, mo hinh vat ly, cac giao di¢n quan 1y...

Hoc vién can nim bat duoc cac yéu cau chung vé quan 1y vién thong, cac thuc thé vat ly
cling nhu céc thyc thé chirc ning trong mang quéan 1y vién thong TMN va dic biét 1a cac giao dién
quan ly va cac chirc nang quan ly trong TMN.

2.1 NGUYEN Li CHUNG VA CAC KHUYEN NGHI TMN

2.1.1 Khai ni¢ém va nguyén ly cia TMN

TMN (Telecommunication Management Network) 1a mang quan 1y vién thong cung cap cac
hoat dong quan 1y lién quan t6i mang vién théng. ITU-T da cong b tir nam 1988 mot sé khuyén
nghi vé cac hé théng quan 1y diéu hanh mang vién théng. Cac khuyén nghi nay tap hop thanh ho
khuyén nghi M.30. Cac khuyén nghi ndy thuong xuyén dugc bd sung, sira ddi nham dwa dén
nhitng tiéu chuan thong nhat vé hé théng diéu hanh, quan Iy mang vién thong ddi voi toan cau.

Trude hét, nhu dinh nghia trong khuyén nghi cua ITU-T M.3100 (1995) do nhom nghién
cuu IV: “TMN la mdt mang riéng lién két cdc mang vién thong tai nhiing diém khdc nhau dé
giti/nhdn théng tin di/dén mang va dé diéu khién cdc hoat dong ciia mang”. N6i mot cach khac,
TMN sir dung mot mang quan 1y doc lap dé quan 1y mang vién théng bang cac dudng thong tin
riéng va cac giao dién da dugc chuan hoa.

TMN chtra nhiéu hé didu hanh, mot mang thong tin dit liéu va nhitng phan tir quan ly.
TMN chi ra trang thai thuc hién chirc ning quan 1y ctia phan tir mang thuéc pham vi cia TMN
(nhu hé théng chuyén mach, hé thong truyén din .v.v.). O duéi 13 mang dit liéu ma TMN dung dé
truyén tai thong tin quan 1y c¢6 thé gidng nhu mot mang ma TMN quan 1y hoic duoc thiét ké nhu
mang truyén dan. TMN phai cung cip céc chirc ning va thong tin quan 1y giita cac hé diéu hanh
v6i nhau, giita cac hé diéu hanh vé6i cac thanh phan mang va cac thong tin lién quan téi cac hé
diéu hanh khéc.

Mang quan 1y vién théng cung cip cac chirc ning quan 1y va truyén théng cho viéc khai
thac, quan 1y, bao dudng mang va cac dich vu vién thong trong moi trudong da nha cung cap thiét
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bi. Mang quan 1y vién thong théng nhét viéc diéu hanh quan 1y cic mang khac nhau trong d6 cac
thong tin quan 1y duoc trao d6i qua cac giao dién va giao thirc da chuan hoa.

TMN khong chi quan 1y sy da dang cia mang vién thong ma con quan 1y mot pham vi 16n
vé thiét bi, phan mém va nhiing dich vu trén moi mang. Sau day 1a mot so vi du vé cac mang, cac
dich vy vién thong va mot so thi€t bi chinh c6 thé dugc quan Iy boi TMN:

— Céac mang cong cong va mang riéng bao gébm ca mang dich vu ISDN (Intergrated
Services Digital Network) bang rong va bang hep (bao gom ca ATM), cac mang thong
tin di dong, cac mang thoai riéng, cac mang riéng ao va cac mang thong minh.

— Ban than TMN.

— Cac thiét bi truyén din (bd ghép kénh, bo phdi ludng, thiét bi chuyén kénh SDH...).

— Céac hé thong truyén dan sb va tuong ty (cap, cap soi quang, vo tuyén, vé tinh...).

— Cac tong dai s6 va tuong tu.

— Cac mang WAN, LAN, MAN.

— Cac mang chuyén mach géi va chuyén mach kénh.

— Céc dich vu vién thong, cac dich vu kem theo va dau cudi nguoi st dung.

2.1.2 Quan hé giira TMN va mang vién thong

Nhiém vu ciia mang quan 1y vién thong 12 quan 1y dé khai thac cac dich vy trén mang vién
thong c¢6 hiéu qua, dong thoi nd hd tro cac dich vu vién thong tao ra ngudn doanh thu méi va giam
chi phi quan ly, khai thac va bao dudng mang. Vi vay n6 phai dam bao tinh linh hoat, c6 kha nang
mo rong va nang cép, tiét kiém tai nguyén mang. Mang quan 1y vién thong c6 thé quan 1y tip
trung hodc phéan tan phi hop véi quy mé mang quan 1y, né c6 thé 1a mot mang rat don gian két nbi
mot hé thong khai thac (OS) véi mot thanh phan mang (NE), né c6 thé 1a mot mang rat phic tap
két ndi nhiéu OS, NE va may tram (WS).

Mang quan 1y vién théng khong chi cung cip chic ning quan 1y va truyén thong gitra cac
08, giita OS va cac phan tir mang vién théng, né con co6 thé cung cp cic chirc ning quan 1y va
truyén thong cho cac mang quan 1y khac dé hd trg quan 1y cho cac mang vién thong qudc gia va
quéc té.

Mang vién thong gdm rat nhiéu thiét bi vién thong (sé hodc twong tu) nhu cac hé thong
truyén dan, hé théng chuyén mach, cac thiét bi ghép kénh, cac bo xu ly diéu khién, cac thiét bi
dau cubi... trong mang quan 1y vién thong ching dugc goi 14 cac phan tir mang (NE). Luu ¥ ring
vé mit chirc ning, TMN la mot mang riéng dé quan Iy mang vién thong, n6 dap ing nhu ciu trao
d6i thong tin quan 1y, n6 két ndi v6i mang vién thong va cac mang khac qua cac diém tham chiéu
khac nhau, hay néi cach khac mét sé phan ciia mang TMN c6 thé 14 mot mang logic gin két trong
mang vién thong. Hinh 2.1 mé ta mdi quan hé giita TMN va mang vién thong.
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Mang truyén sb liéu DCN

Ex TS Ex TS Ex

Hinh 2.1: Mdi quan h¢ giira TMN va mang vién thong

2.1.3 Cac khuyén nghi cia TMN

TMN duoc Ban dich vy ciia Lién minh Vién thong Quéc té (ITU-T - International
Telecommunications Union - Telecommunications Services Sector) xac dinh trong chudi cic
khuyén nghi M.30. Béng 2.1 dudi ddy cho ta thdy cac khuyén nghi ciia TMN va ngay ban hanh,
sira d6i bo sung mai nhat.

Bing 2.1: Cic khuyén nghi ciia TMN

Tiéu dé ciia khuyén nghi Ky hi¢u | Ngay
Tong quan vé cac khuyén nghi TMN M.3000 | 10/94
Céc nguyén tac cho TMN M.3010 | 05/96
Thong s6 k¥ thuat giao dién TMN M.3020 | 07/95
M0 hinh thong tin mang quén 1y M.3100 07/95

Béo céo su thich (mg ddi tugng quan 1y cho M6 hinh giao dién mang M.3101 07/95

Tap hop cac thong tin quan ly TMN M.3180 10/92
Céc dich vu quan Iy TMN: tong quan M.3200 | 10/92
Céc dich vu quan ly TMN: bao dudng cua quan ly B-ISDN M.3207.1 | 05/96

Céc dich vu quan ly TMN: L&i va thyuc hién quan 1y cho truy nhap ISDN | M.3211.1 | 05/96

Kha nang quan ly TMN tai giao dién F M.3300 10/92
Khung yéu cau quan Iy cho giao dién X ciia TMN M.3320 04/97
Céc chuc nang quan ly cia TMN M.3400 04/97
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Khi cac mang vién thong mang c¢6 TMN chung tré thanh d& dang phdi hop vé mang va thiét
bi gitra cac nha cung cip dich vu voi nhau. Tém lai kha ning phdi hop co thé dat dugc giita cac

mang dugc diéu hanh.

Tbng quan vé cac
khuyén nghi M.3000

Nguyén ly cia M.3000
vé TMN

Cac thuat ngir va cac
dinh nghia M.3000

Phuwong phap luan nghién
clru giao dién M.3000

M6 hinh téng quat
thang tin M.3000 (TMN)

Tbng quan vé dich vu
quan ly TMN M.3000

Danh muc théng tin
quan ly TMN M.3000

Dich vu 1#

Tiém nang quan ly tai
giao dién F M.3000

Dich vu n#

giao dién X M.3000

Cac chlrc nang quan ly
TMN M.3000

Hinh 2.2: Méi lién h¢ giira cac khuyén nghi TMN

TMN str dung cac nguyén tac hudng doi tugng dieu hanh va céac giao dién chuan xac dinh

truyén thong gitta cc thyc thé diéu hanh trén mang. Chuén giao dién diéu hanh danh cho TMN

duogc goi 1a giao dién Q3. Kién tric TMN va céc giao dién dugc dinh nghia trong cac khuyén nghi
M.3000, dugc xay dung trén co s& cac chuén két ndi cac hé théng m¢ (OSI - Open System
Interconnection) hién hanh. Nhitng chudn nay bao gom nhung khong gi6i han dén

— Thi tuc thong tin diéu hanh chung (CMIP - Common Management Information

Protocol) - xac dinh cac dich vu trao doi gitra cac thuc thé 1a nhu nhau.

— Goi y d xac dinh cac ddi twong diéu hanh (GDMO - Guideline For Definition of
Managed Objects) - cung cap tam thdi cho viéc phan loai va mé ta cac ngudn luc dugc

diéu hanh.

— Mot cht ¥ syntax rat gon (ASN.1 - Abstract Syntax Notation One) - cung cip luat syntax

cho cac kiéu dir liéu.

— MO hinh quy chiéu két ndi hé thong md (Open Systems Interconnect Reference Model) -

xéac dinh 7 16p ctia md hinh quy chiéu OSL.

Tir khi ban hanh, cac chudn TMN di dugc bam sat va theo no 13 hang loat cac to chuc xay

dung tiéu chuin nhu Dién dan diéu hanh mang (Network Management Forum - NMF), hing

Bellcore, Vién tiéu chuan Vién thong Chau Au (ETSI - European Telecommunications Standards

Institute). Tong thé NMF va Bellcore d tao nén cac yéu cau chi tiét; tai cung thoi diém do6 cac
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dién dan cong nghé trung tdm nhu: Dién dan phdi hop khai thac Mang cap quang dong bo SIF
(SONET - Synchronous Optical Network Interoperablity Forum) va dién d¢an Phuong thire truyén
dan khong ddng bd ATMF (Asynchronous Transfer Mode Forum) cing dua ra cc giao dién phu
hop yéu cau diéu hanh cia TMN.

2.2 KIEN TRUC CHUC NANG

TMN c¢6 ¥ nghia ddi voi truyén tai va qua trinh thong tin lién quan t&i viéc quan 1y cac
mang thong tin. C4u tric chtc ning cia TMN bao gdm mot tip cac khdi chirc niang, mot tap cac
diém tham chiéu va mot tap cac chirc nang. Khéi chirc nang 1a thuc thé logic trinh dién chiic ning
quan 1y quy dinh. Cac diém tham chiéu hay con goi 13 diém tiéu chuén phén chia gitra hai khéi
chtic ning va hai khdi chirc ning thong tin véi nhau théng qua diém tham chiéu. Mot hodc nhiéu
hon céc chtic nang thanh phan tao ra mot khdi chirc niang, viée truyén thong tin giira cac khoi 1a
chtrc ning thong tin sb lidu.

Céc khdi chirc nang dugce minh hoa trong hinh vé:

TMN

QAF NEF

Hinh 2.3: Cic khoi chirc ning ciia TMN

Chtc ning caa TMN bao gom:

— Chirc nang phan tir mang NEF.

— Chirc nang hé thdng diéu hanh OSF.
— Chtrc nang tram lam viec WSF.

— Chuc nang thich ung QAF

— Chtc nang trung gian MF.

Chirc nang ciia TMN 1a cung cép cac phuong tién dé truyén tai va xur 1y cac thong tin c6
lién quan dén van dé quan 1y mang vién thong va dich vu. Ta xem xét cac thanh phan dudi day:

— Mot tap cac chirc nang quan 1y dé giam sat, didu khién va két hop mang.
— MOt tap cac phan tir mang dwoc quan ly.

— Kha nang cho nguoi st dung TMN truy nhap hoat dong quan ly va nhan duoc sy trinh
bay vé két qua cuia hoat dong.
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Hinh 2.4: Cic khoi chirc ning va cac diém tham chiéu

Céc diém tham chiéu va giao dién trong TMN s& dugc trinh bay trong muc 2.3 vé kién triic
vat ly TMN.

2.2.1. Chikc ning phan tir mang NEF

NEF (Network Element Function) 1a mét khdi chuc nang thong tin cia TMN nham muc
dich giam sat hodc diéu khién. NEF cung cip cac chirc ning vién thong va hd tro trong mang vién
thong can dugc quan 1y. NEF bao gém cac chirc nang vién théng - d6 1a chu dé cia viée quan 1y.
Céc chirc nang nay khong phai 1a thanh phan ctia TMN nhung duoc thé hién di véi TMN thong
qua NEF.

2.2.2. Chirc ning h¢ diéu hanh OSF.

OSF (Operation System Function) cung cap céc chirc nang quan ly. OSF xir 1y cac thong tin
quan ly nham muyc dich giam sat phoi hop va diéu khién mang vién thong.

Chtic ning nay bao gom:

— Hb tro ung dung cac van dé vé ciu hinh, 13i, hoat dong, tinh toan, va quan ly bao mat.

— Chtre ning tao co so dit liu dé hd trg: cau hinh, topology, tinh hinh diéu khién, trang
thai va tai nguyén mang.

— HBO tro cho kha ning giao tiép gitra ngudi va may théng qua thiét bi dau cudi cua nguoi
st dung.

— Cac chuong trinh phan tich cung cdp kha nang phan tich 15i va phan tich hoat dong.
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— Khuén dang dit liéu va ban tin hd trg thong tin giita hai thuc thé chirc naing TMN hodc
giita hai khdi chirc naing TMN cuia cac thuc thé bén ngoai (ngudi st dung hodc mot
TMN khac).

— Phan tich va quyét dinh, tao kha ning cho dap ting quan 1y. C6 hai khia canh: hd tro cho
phan tir dwoc quan 1y boi OSF, cung cap cac chirc ning vién thong la cac dbi twong quan
Iy cho mang vién thong can dugc quan 1y. Su quan 1y nay dugc thé hién dbi véi TMN
thong qua cac chirc ning hd tro luu lugng. Cac chirc ning cau trac khong phai 1a mot
phan ciia TMN, tuy nhién céc chirc ning hd tro lai 1a mot phan ban than TMN.

2.2.3. Chirc niang tram lam viéc WSF.

WSF ( Work Station Function ) cung cdp chirc niang cho hoat dong lién két giira nguoi str
dung v6i OSF. WSF c¢6 thé duge xem nhu chirc ning trung gian gitta nguoi st dung va OSF. N6
chuyén d6i thong tin ra khoi OSF thanh khuon dang c6 kha nang thé hién dugc véi nguoi sir dung.
Vi tri cia WSF nhu mét cong giao tiép nam trén ranh gidi cia TMN.

2.2.4. Chirc nang thich ing Q

QAF (Q Adapter Function) cung cip su chuyén ddi dé két ndi NEF hodc OSF téi TMN,
hodc nhiing phﬁn tor mang khong thuoc TMN voi TMN mét cach doce lap.

Chtrc ning thich tmg Q duoc sir dung dé lién két toi cac phan tr TMN ma ching khong hd
trg cac diém tham chiéu TMN chuan. Mot vi du dugc minh hoa & hinh v& dudi. Trong vi du nay
mdt thyc thé chirc ning diéu hanh phi TMN (non-TMN OSF) va mét thuc thé phan tir mang phi
TMN (non-TMN NEF) duoc két néi toi TMN. Nhiém vu cua ca hai QAF 14 bién dich gitra diém
tham chiéu q va diém tham chiéu m. Vi q 1a cac diém tham chiéu TMN con m 1a cac diém tham
chiéu phi TMN, hinh v€ chi ra QAF tai bién cia TMN.

Diém Diém biém Diém
chuan chuan chuén chuén
chiéu chiéu chiéu chiéu

TMN

Hinh 2.5: Chirc nang thich ing Q

2.2.5. Chirc niang trung gian MF

MF (Mediation Function) hoat dong dé truyén thong tin gittra OSF va NEF, cung cip chic
nang luu trit, loc, bién d6i... trén cac dit liéu nhan duoc tir NEF. Chirc ning trung gian hoat dong
trén thong tin truyén qua gitra cac chic nang quan Iy va cac ddi tugng quan 1y. MF cung cap mot
tap cac chuc ning cong ndi (Gateway) hay chuyén tiép (Relay), né lam nhiém vu cat gitr (luu),
bién d6i phu hop, loc phan dinh va tip trung thong tin. Vi MF ciing bao gdm cac chirc ning xt Iy
va truyén tai thong tin, do d6 khong co sy phan biét 16n gitra MF va OSF.

Céc chtric ndng cuia MF:

Céc chirc nang truyén tai thong tin ITF (Information Tranfer Funtion).

— Bién doi giao thtrc.
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— Bién d6i ban tin.
— Bién ddi tin hi¢u.
— Dich/ anh xa dia chi.
— Dinh tuyén.
— Tap trung.
Céc chuc nang xur ly thong tin:
Thuc hién.

Hién thi.

Luu gift.

— Loc.

2.3 KIEN TRUC VAT LY

Tiép theo md hinh chirc nang, kién trac vat Iy TMN chi r& gioi han ciia cac nut mang va cac
giao dién thong tin gitra cac nit. Cac niit (nhu OS va cac phan tir mang) va cac sy lién két giita
céc nit ¢6 thé duoc anh xa t6i ca nhitng thyc thé phan cting va phan mém. TMN bao gém nam
loai nat khac nhau va 4 loai lién két. Mdi niit dugc ky hiéu boi chirc ning cung cip boi nut do.
M&i duong lién két duge ky hiéu boi giao dién gitra hai nut.

Céc thanh phan
chtric nang
Kién triic chike ning Cac khoi Céc diém tham
chtrc nang chiéu
Kién triic vt Iy Céc thanh phan Giao dién
vat ly

Hinh 2.6: Quan hé giita md hinh chirc ning va Kién tric vat ly

TMN la mét mang, n6é c6 nut, duong lién két va cac giao di¢n. Nut trong TMN co thé 1a
mot hé thong phan cting, mot hé img dung phan mém hozc két hop ca hai.
2.3.1. Cac khoi vat li

Céc chirc nang quan 1y c6 thé duoc thuc hién trong sy khac nhau cua cac céu hinh vat 1y.
Mbi quan hé cua cac khdi chtre ning t6i thiét bi vat 1y duogc trinh bay & bang 2.2. N6 dinh 15 cac
khéi vat 1y quan 1y theo tap cac khdi chirc ning ma mdi khdi nay dugc cho phép dé chira dung.
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Doi voi moi khoi vat 1y, co mot khoi chirc nang ma la dac diém cua n6 va cd tinh chat bat bude de
chtra dung. Noi do con ton tai cac chirc nang khac tuy chon cho céc khoi vat 1y dé bao ham.

XFAD3

Q3

DA

Hinh 2.7: Kién tric vat Iy TMN

2.3.1.1 H¢ diéu hanh OS:

OS 14 hé théng ma thuc hién cac chirc ning hé diéu hanh OSF nhu dd miéu ta trong kién
trac chirc naing TMN. OS c6 thé cung cip tuy chon va QAF va cac WSF. Trong thuc t& n6 xur Iy
thong tin ¢6 lién quan t6i quan 1y vién thong nham muc dich theo ddi diéu khién va giam sat mang
vién thong. OS cung cap kha niang chu yéu cia hé thong quan Iy TMN, OS cung cip kha ning
giam sat hodc kha ning diéu khién cho dap tmg quan Iy. Mot OS c6 thé duogc két ndi voi OS khéc,
voi ca mot TMN giéng n6 hoac mot TMN khac.

Ciu hinh chikc ning ciia OS:

Cau hinh ctia OS phu thudc cu hinh ctia OSF. Mot OSF dich vu c6 lién quan t6i céc khia
canh dich vu mang va thuc hién hau hét cac qui tc cua giao dién khach hang. Mot OSF 1a mdt
mang co s¢ ung dung TMN, chiu trach nhiém cung cép muc thong tin mang cho OSF dich vu. N6
lién lac v6i NEF hodc MF dé mang theo cc chic ning quan 1y trén phan tir mang.

Ciu hinh vit Iy ciia mét OS:
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Céu trac vat 1y cua OS c6 kha nang thuc hi¢n cac vi¢c phan phéi hodc tap hop. Mot OS tép
hop b chire ning OS hoan chinh trong mot hé thong don. Mot OS phan phdi ¢6 thé co chie niang
phan phbi doc theo s6 luong ciia cac OS:

Yéu cau thoi gian thuc cho lya chon giao thire TMN, day 1a mot nhén té rat quan trong
trong kién truc vat Iy cta OS. Su lya chon phén cung phu thude rat nhiéu vao viée co
hay khong mot OS cung cép dich vu thoi gian thuc, gan thoi gian thyc hay khong phai
thot gian thuc.

Truyén tai thong tin quan 1y. Cho mot OS phén phdi, phan tir mang phai lién lac va quan
Iy rét nhiéu OS.

Yéu cau dung sai 16i. Mot OS phan phéi it khi xay ra sy ¢6 nghiém trong do nguyén
nhan 1a su két n6i khong thanh cong ciia kénh 1é.

Nghién ctru quan 1y va to chic.

2.3.1.2 Phén tir mang NE:

Phan tir mang NE bao gdm thiét bi vién thong (hodc cdc nhém/cac phan cua thiét bi vién

thong) va thiét bi tro giup hodc bét ky muc hodc cac nhom, cadc muc tinh toan lién quan t61 moi
truong vién thong ma thyuc hién cac NEF.

Phan tir mang NE c6 thé bao gdm bat ky tuy chon cua cac khdi chirc ning quan 1y theo cac

yéu cau thyc hién cua nd. NE c6 mdt hodc nhiéu hon cac giao dién loai Q ti€u chuan va c6 thé co
tuy chon céc giao dién F va B2B/C2B.

NE ton tai nhu thiét bi ma khoéng c6 mot giao dién ti€u chuén s& gianh duoc sy truy cép toi

co so ha tang quan 1y thong qua mot chirc nang twong thich Q. Chirc ning twong thich Q nay s&

cung cap chtrc nang can thiét dé bién doi gitra giao dién quan ly ti€u chuan va khong ti€u chuan.

Bdng 2.2: Moi quan hé ciia khoi vat 1y va khéi chirc ning qudn Iy

NEF MDF QAF OSF WSF

NE M* O O O O
MD M O O O
QA M
OS O O M O
WS

M: Bit budc

O: Tuy chon

2.3.1.3 Thiét bi trung gian MD

Mot MD thye hién chirc ning trung gian nhu di dinh nghia trong kién truc chirc ning TMN.

Nhiém vu cua chtrc nang trung gian 1a xtr Iy thong tin truyén giita OS va phan tir mang dam bao

lam cho théng tin phii hop. Chirc ning tai nhitng diém nay c6 thé 1a luu trit, chuyén déi, loc, xap

xép va phan loai thong tin.

Qua trinh trung gian:
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Sau day la danh sich nhan dang nim qua trinh trung gian phii hgp véi khéi chirc nang trung

gian nhu dd miéu ta trong kién trac chirc naing TMN:

— Chuyén d6i thong tin. Chuyén ddi giita cac mo hinh thong tin 1a mét loai xtr Iy, qua trinh
chuyén di thong tin s& chuyén ddi rat nhiéu mé hinh théng tin thanh mé hinh théng tin
dong nhét, bién ddi thong tin tir MIP noi hat tudn theo mo hinh thong tin dong nhat.

— Lién két 1am viéc. Qua trinh nay cung cip giao thirc dé thiét lap va dan xép két ndi bang
cach duy tri pham vi thong tin.

— Xu ly dir li€u. Qua trinh nay cung cép tap trung, lya chon dit li¢u, dat khudn dang cho dir
liéu va bién dich dir liu.

— Ra quyét dinh. Qua trinh ndy bao gdm truy nhap tram 1am viéc, xap xép, luu trit dir licu,
dinh tuyén di liéu, truy nhap kiém tra.

—  Luu trit dir liéu. Qué trinh ndy bao gém luu trit co s& dit liéu, ciu hinh mang, phan loai
thiét bi, du trit bo nhé.

Céu hinh ciia thiét bj trung gian

Chtre ning trung gian c6 thé thyc hién nhu mot thiét b trung gian. Trong truong hop ding
mot minh, nhiing giao dién trudc ciia NE, QA, va OS 1a giao dién co ban cua Qx va Q3. Khi trung
gian 14 mot phan ciia NE, chi nhitng giao dién cu thé trude OS sé& 1a giao dién chudn. Chuc ning
trung gian c¢6 thé ciing dugc thyc hién nhu mot vai tro thay thé cho thiét bi trung gian, thiét bi
trung gian dwgc xem nhu thanh phan khong 16 rang nhat cia TMN. Trong thuc té mot dap tmg Q
thuong duoc dé cap téi nhu 1a thiét b trung gian.

2.3.1.4 Tram lam viéc WS

WS 1a hé théng ma thyc hién cadc WSF. Cac chiic ndng tram lam viéc dich thong tin & diém
tham chiéu f t6i mot khuon dang c6 thé hién thi & diém tham chiéu giao dién nguoi may va ngugc
lai.

(" Chire nang

L tram lam viéc ) I ! NSD

4 )
Chuc nang

hién thj
|

Hinh 2.9: Tram lam viéc WS

Mot tram lam viéc TMN c6 thé tré thanh dau cudi két ndi thong tin s6 lidu t6i mot
OS hay mot MD. Thiét bi két ndi ddu cudi nay c6 kha niang bién dich thong tin & diém tham chiéu
f da duoc mo ta trong mé hinh thong tin TMN thanh khung hién thi cho nguoi st dung & diém
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tham chiéu g hay nguoc lai. Thiét bi dau cudi s& co luu gitr dir liéu, xu 1y dir lidu va hd trg giao
dién.

Nhu trong hinh v& trén, ta thdy mot phan ciia tram lam viéc nam trong ranh giéi TMN va
mot phﬁn 0 bén ngoai TMN. M{t tram lam vi¢c thyc hién hai loai chirc nang: chirc nang hién thi
va chirc nang WSF.

Chtre ning hién thi cung cdp cho ngudi sir dung dau vao, du ra vat 1y va nhitng phuong
tién dién giai dé xam nhap, hién thi va stra ddi nhitng chi tiét cua thong tin bén trong cua mot
TMN. Chirc ning nay ciing cung cp su hd tro cho giao dién ngudi-mdy, dugc goi 1a diém tham
chiéu g. Giao dién nguoi-mdy co6 thé 1a mot hang 1énh, duong dan hay cira s6 co s6.

Mot WSF cung cap cho nguoi sir dung nhimg chirc ning chung tai thiét bi dau cudi dé xur
ly dau vao, dau ra cua dit liéu dén hay di tir thiét bj dau cudi ciia ngudi str dung. Nhitng chirc ning
nay bao gém an toan truy cép toi thiét bi dau cudi, phan tach va xac nhan tinh hop 1€ dau vao; dat
khudn dang va xac nhan tinh hop I¢ cua dau ra; duy tri co s¢ dit liéu, hd trg danh muc, man hinh,
ctra s6 va thanh cuon.

Mot tram 1am viéc phai co mot giao dién F va khong gém bét ky OSF nao. Néu OSF va
WSF duoc két hop 1am mot thi x€ dugc xem nhu mot OS. Luu y rﬁng mot tram lam viéc nhu la
mot nat cia TMN né khong truyén dat cting ¥ nghia nhu “tram 1am viéc” trong thé gidi may tinh.
2.3.1.5 Thanh phin Pdp irng QA

Mot dap tmg Q c6 thé 1a mot phan cimg, phan mém hodc 1a sy két hop ca hai. Pap tmg Q
thuc hién chirc ning dap ing Q (QAF) noi chuyén d6i mot giao dién phi TMN thanh mot giao
dién TMN. Mot QAF bién dbi giao dién cho giao dién 16p Q3 va Qx. Mot dap ung Q c6 thé gdm
mot hay nhiéu QAF.

Pap tng Q phan anh sy anh huéng 1an nhau cia TMN va nhimng hé thong da ton tai. D6 1a
diéu luén khé duge chimg minh dé xay dung dap ting Q dokhé khin trong viéc sap xép giita giao
dién TMN va nhiing giao di¢n khac.

Gan day trong nén cong nghiép, rat nhiéu ngudi sir dung thuat ngit thiét bi trung gian thay
cho nghia dap ung Q. Trén thyc té su sir dung d6 rat thong dung, thuat ngi thiét bi trung gian bao

ham y nghia cia dap ung Q.
Céu hinh ddp ieng Q:

OSF OSF OSF

QAF
T Q3

3 —1—Q3 QA '

T M

NF QAF NF

NE

Hinh 2.10: Céc cAu hinh khéc nhau ciia dap éng Q
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Dap tmg Q co thé 13 trudng hop nhu mo ta trong hinh vé dudi. Sy van dung vat Iy ciia mot
dap tmg Q c6 thé thay d6i tir mot hé thong nay tdi mot hé thong khac.
X ly dap vrng Q:
Mot QAF thuc hién hai chire ning co ban: chuyén d6i thong tin va chuyén dbi giao thirc.
Chuyén doi thong tin:

QAF dua ra m6 hinh thong tin TMN trong mdt md hinh phi TMN va ngugc lai. Diéu nay
doi hoi QAF hiéu ca phap, ¥ nghia va cdu trac MBI cua ca hai mé hinh thong tin lién quan. Pap
g Q lam bién d6i loai ciia nhitng mé hinh théng tin phi TMN thanh nhimg mé hinh thong tin
TMN. Nhitng mé hinh thong tin TMN duoc dinh nghia cho giao dién Q3 giita nhitng phan tur
mang va EML OS bao gom:

— MO hinh thong tin quan 1y khich hang (Q.824.0 dén Q.824.4,1995 ITU-T) va mé hinh
thong tin quan 1y chuyén tai (Q.823,1996 ITU-T).
— M5 hinh théng tin phan ban tin duoc truyén tai ciia mang SS7(Q.751.1 ITU-T).
2.3.1.6 Mang thong tin dir liéu (DCN)

Thyc hién ddy du chic nang thong tin dit liéu (DCF) cua kién trac chirc ning TMN va
cung cép su két ndi giita cac niit TMN. Diac biét mot DCN lién két nhiing phan tir mang, dap tng
Q, thiét bi trung gian téi OS qua giao dién Q3 va lién két cac thiét bi trung gian t6i nhitng phan tir
mang va nhitng dap ing Q qua giao dién Qx. Con c6 mot s6 han ché trong thanh phan mang dé
tao nén mot DCN. Chung ¢6 thé gdm nhitng mang dit liéu chuyén mach géi, nhitng mang chuyén
mach cong cong hay nhitg mang khu vuc. Mot yéu cau duy nhét d6 1a cung cap kha ning trung
chuyén gitra cac diém nit TMN. Mic di DCN ¢6 thé 1a mot mang tach roi, nhung trong thuc té
DCN thuong 1a mot hé théng duge quan 1y boi TMN.

2.3.2. Cac giao tiép

Diém tham chiéu 1a diém mang tinh khai niém dé trao d6i thong tin giita cac chirc ning
khong chong lan Ién nhau (dugc mo ta trén Hinh 2.11). Di€m tham chiéu c6 thé tré thanh mot
giao dién khi: Cac khdi chirc nang két noi véi n6 1a céc thict bi riéng biét veé mat vat ly. Cac diém
tham chi€u bao gom: q; f; x; g va m.

Céc diém tham chiéu xac dinh ranh gi6i dich vu gitra hai khdi chtrc niang quéan 1y. Mdi diém
tham chi€u yéu cau vé cac ddc tinh giao thure truyén tin khac nhau, né dugc dinh nghia dé khai
quat thu tuc trao doi thong tin gilta cac khoi chure nang khac nhau. Diém tham chiéu c6 kha nang
tr¢ thanh giao di¢n khi c6 mot két noi vat 1y gitra hai thiét bi riéng €.

Trong 5 loai diém tham chiéu trén, TMN c¢6 3 loai diém tham chiéu duoc dinh nghia nhu
sau:

q Gitra OSF, QAF, MF va NEF
f Gitta OSF hoac MF voi WSF
x Gilta OSF cua hai TMN
Ngoai ra hai diém tham chiéu phi TMN (non-TMN) dugc dinh nghia 13 :
g Gilra WSF va nguoi sir dung (users)
m  Giita QAF va thyc thé non-TMN bi quan Iy

Hinh 2.11 md ta sy lién két cac khdi chtrc ning qua cac diém tham chiéu
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Hinh 2.11: C4c diém tham chiéu

Diém tham chiéu q két ndi cac chire nang TMN nhu: OSF; MF; NEF; QAF truc tiép voi
nhau hoic qua DCF; trong nhém q thi 3 két ndi: NEF - OSF; MF - OSF; QAF - OSF; OSF -
OSF; gx két n6i MF - MF; MF - NEF; MF — QAF.

Diém tham chiéu f két ndi OSF va MF véi WSF;

Diém tham chiéu x két ndi cac chirc nang OSF thudc cac TMN khac nhau, hodc két ndi gitra
mdt OSF trong moi truong TMN véi mot chire nang trong moi truong khong phai TMN.

Diém tham chiéu g khong duoc coi nhu mot phan TMN ké ca khi né mang thong tin vé
TMN; diém tham chiéu g khong phai TMN dit bén ngoai TMN (giita ngudi ding va WSF).

Piém tham chiéu m ciing nam ngodai TMN, giita QAF va cac thyc thé bi diéu hanh phi
TMN hoic cac thuc thé bi didu hanh nhung khong theo cac khuyén nghi TMN (cho phép quan 1y
cac NE phi TMN qua méi truong TMN).

Céc chuc nang NE, OS, WS, QA, MD dugc két ndi v&i nhau qua céc giao dién chuén cua
DCN. Cac giao dién DCN dam bao kha ning tuong tac cua cac hé thong duoc két ndi voi nhau dé
thuc hién chiic nang diéu hanh/ lap ké hoach TMN. Giao dién Qx hd tro mét tap hop nho chuc
ning bang cac giao thitc don gian phu hop véi NE, khong yéu cau nhiéu chirc ning khai thac bao
tri OAM (Operation And Maintenance); Qx c6 thé truyén dua thong tin hai chiéu lién quan dén
cac su kién: thay doi trang thai canh bao, khdi tao lai canh bao, diéu khién mach vong; ddi véi
ung dung nay co thé Iwa chon mot sd giao thirc ho tro dich vu it nhét 1a tir cac lop 1 va 2 cia mo
hinh tham chiéu OSI; Cac giao dién Qx vdi tip hop giao thirc phutc tap 1a bit budc dé hd trg mot
tap hop chtrc ndng khai thac bao tri OAM I6n hon va doi hoi phai c6 thém cac dich vu giao thac
b sung tir 16p 3 dén 16p 7. Giao dién Qx véi mot tap hop céac giao thirc phirc tap thuong dugc st
dung cho NE va MD phtrc tap.
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2.3.3 Cac giao dién

Khi hai khdi chirc ning cua cac thiét bi riéng biét c6 két ndi vat Iy qua mot diém
tham chiéu thi diém tham chiéu tr¢ thanh giao dién.

Giao dién TMN dam bao kha ning tuong tac cua cac hé thdng dugc két ndi véi
nhau nham thyc hién chuc nang quan ly/1ap ké hoach TMN. Giao dién TMN dinh nghia ban tin
tuong thich chung cho tat ca cac chirc niang quan 1y, 1ap ké hoach TMN ma khéng phu thudc vao
loai thiét bi hodc nha cung cip thiét bi.

Hinh 2.12: Céc diém tham chiéu TMN

Diém tham chiéu: 9y ds X f (9 m)
Giao dién: Qy Q3 X F

Hinh 2.13: Quan hé giira diém tham chiéu va giao dién

2.3.3.1 Giao dién Q
Giao dién Q dugc ap dung tai diém tham chiéu g, dé cung cép tinh linh hoat trong

hd tro giao thirc truyén thong. Giao dién Q dugc chia thanh:

— Giao dién Q3 dugc ap dung tai diém tham chiéu q3

— Giao dién Qx duoc ap dung tai diém tham chiéu qx

Giao dién Q3 la giao dién cua hé¢ théng khai thac bat ctr thuc thé TMN nao két ndi truc tiép
t6i OS déu st dung giao dién Q3. Giao dién Q3 hd trg mot td hop chtic nang rat phuec tap, va vi
vy n6 doi hoi rat nhiéu dich vu giao thirc dé dam duong nhiém vu nay
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Giao dién Qx duoc ap dung tai diém tham chiéu qx, Qx 1 phan giao tiép gitra NE va MD,
MD va QA. Giao dién Qx hd trg mot tip hop nho chirc ning bang cach st dung giao thirc don
gian nhung pht hop véi cac thanh phan mang khong doi hoi nhiéu chirc nang va duogc st dung voi
s6 lwong 16n nhu thay ddi trong trang thai canh béao, khdi tao lai canh bo...

Hai nhom giao dién Q3 va Qx duoc xép thir ty theo sé dich vu truyén thong ma né cung cap
va do phong phu ciing nhu d phirc hop cia cac tng dung TMN ma ching hd trg. Thong thudng
giao dién Q3 cung cap cac dich vu va giao thirc phtic tap hon, thuc hién nhidu chirc ning hon cho
mdi thanh phan mang (NE). Khi mét thanh phan mang chi ¢6 giao dién Qx mudn két ndi t6i OS
thi phai qua thiét b trung gian (MD)

2.3.4 Giao dién X

Giao dién X ap dung tai diém tham chiéu x, dung dé lién két hai TMN véi nhau
hodc gitra TMN v&i mdt loai mang quan ly khac. Céc ban tin va giao thirc dugc dinh nghia cho
giao dién X ciing c6 thé thich hop cho giao dién Q3 sir dung gitra cac OS.

Mo hinh thong tin tai giao dién X gidi han kha nang truy nhap tir bén ngoai mang
quan 1y vién thong, va ¢ thé yéu cau thém cac giao thirc d& dam bao an toan

2.3.5 Giao dién F

Giao dién F &p dung cho diém tham chiéu £, cAn thiét cho su két ndi gitra tram lam
viéc WS v6i cac khéi co ban ciia TMN thong qua mang truyén sb liéu (DCN)

2.4 KIEN TRUC PHAN LOP LOGIC

Kién trac phan 16p logic hay phan tang logic (LLA) 1a mot khai niém vé cdu trac caa chirc
nang quan 1y ma té chirc va cac nhom nghién ctru goi 1a “cac tang logic” va khai niém nay mo ta
mdi quan hé giira cac ting. Mot tang logic 1a mot khai niém riéng biét phan anh cac ndi dung quan
Iy riéng biét duoc sap xép boi cac mire khai niém triru twong khac nhau (chang han ting quan 1y
kinh doanh, ting quéan 1y dich vy, ting quan 1y mang, tang quan 1y phan ti).

Nhiing tac dong qua lai chirc nang gitra cac khdi chirc ning OSF trong vong cac tang logic
khac nhau duge mo ta boi diém tham chiéu. Qua diém tham chiéu twong tu, cac khdi chirc ning
quan Iy truyén thong tin quan 1y phu hop dé duogc thuc hién chire ning quan Iy theo 1y thuyét.

Méi quan hé cua kién trac phan ting logic va kién tric théng tin quan 1y ¢6 thé duge mé ta
boi kién trac thong tin quan Iy dua ra qua mot loat quan niém. MJi quan niém thyc hién cac phan
ttr thong tin tir cac mo hinh thong tin ma c6 thé duoc trung bay hoic chuyén ddi ¢ cac diém tham
chiéu giira cc khi chirc nang trong cac ting ctia LLA.

Mang quan ly vién thong 1a mot hé thdng vira c6 kha ning quan 1y cac thuc thé vat Iy nhu
cac thanh phan mang NE, thiét bi ngudn, thiét bi diéu hoa nhiét do... vira c6 kha nang quan 1y cac
thuc thé logic nhu lap ké hoach dich vu, lich lam viéc, ké toan, an toan, an ninh, ky két hop
ddng...

Dé don gian hod qué trinh thiét ké mang quan 1y vién thong TMN, ngudi ta chia cac chuc
niang TMN ra thanh bon 16p quan 1y chtic ning. Mdi 16p vira ¢6 nhiém vu quan 1y cac thyc thé
trong 16p vira c6 nhiém vu cung cip cac thong tin quan 1y cho 16p bén trén

— Lop quan 1y phan tir mang (NEML- Network Element Managerment Layer)

— L&p quan Iy mang (NML- Network Managerment Layer)
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— L&p quan 1y dich vu (SML- Service Managerment Layer)
— L&p quan 1y kinh doanh (BML- Business Managerment Layer)

Lop quan ly

kinh doanh

Lop quan ly "‘
dich vu

Lép quén ly f

mang

L& , , X
op quan ly .
phan tir

Hinh 2.14: Cac 16p quén ly cia TMN

2.4.1. Lép quén li phan tirt NEML
L&p quan 1y phan tir mang chiu trach nhiém quan 1y cac NE. Cac thong tin quan Iy TMN do
cac NE cung cip. NEML chiju trach nhiém giao tiép gitra thong tin quan Iy va ciu trac ha ting
mang quan ly vién thong
Hay n6i cach khac 16p quan 1y phan tir mang c6 nhiém vu quan 1y timg phan tir mang hogc
mot nhom cac phan tir mang (mang con). Céc chiic ning mang quan 1y vién thong do khéi didu
khién mang con (SNC) cung cap. L6p quan Iy phan tir mang c6 ba vai tro co ban sau:
— Kiém soat va phdi hop mét tap con cac phan tir mang trén co s& chirc nang phan tir mang
riéng
— Kiém soat va phdi hop mot tip con cic phan tir mang trén co so chiic ning tip hop
chung
— Thu thap va quan 1y cac sb liéu thong ké, trang thai va sb liéu vé hoat dong cua cac phan
tr mang trong pham vi diéu khién ctia minh
L6p quan Iy phan tir mang ¢6 mot hodc nhiéu hon mot phan tir OSF (c6 vai trd riéng biét)
trén mot co s& chuyén giao tir 16p quan 1y tai nguyén cho vai tip con cua cac chirc ning phan tir
mang. Nhu mot muc tiéu, mot quan diém doc 1ap nha cung cip thiét bi s& duoc cung cap téi 16p

quan ly tai nguyén.
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2.4.2. L6p quan li mang NML
Lép quan 1y mang thuc hién quan ly bao quat toan mang dua trén thong tin NE do
cac OS ciia NEML cung cép. Lép nay cung cip cac chtic ning vé cAu hinh mang, phén tich hiéu
ning va thong ké mang. NML két hop hoat dong véi hd trg cac yéu cu cia 16p quan 1y dich vu.
0S trong NML giao tiép véi OS trong cac 16p khac qua giao dién tiéu chuan
L&p quan Iy mang c6 bén vai tro co ban sau:
— Piéu khién va phdi hop trén toan mang, bao gdm tat ca cic phan tir mang trong pham vi
hodc trong viing ctuia né
— Cung cép, dinh chi hodc thay d6i tinh ning mang dé hd tro viéc cung cap dich vu
— Bao dudng, duy tri céc tinh ndng co ban cua mang
— Thu thap, luu trit va thdng ké cac sb liéu vé mang va giao tiép v6i 16p quan 1y dich vu vé
hiéu nang, mirc d6 st dung mang

2.4.3. Lop quan li dich vu SML

L6p quan 1y dich vu sir dung thong tin nhan tir 16p quan 1y mang dé quan 1y cac dich vu
cung cip cho khach hang. Lép quan 1y dich vu c6 trach nhiém ddi voi cac van dé vé hop dong
dich vu dang cung cip cho khach hang hodc sin sang cung cép cho khach hang méi. N6 lam dau
mdi dé lién hé v6i khach hang vé toan b giao dich dich vu nhu lap dat, cung cip dich vy, chat
luong dich vu. Lép quan 1y dich vu ¢ bdn vai trd co ban sau:

— Gip g khach hang va giao giao tiép v6i cac nha quan tri khac.

Giao ti€p voi nha cung cap dich vu.

Bao dudng s liéu trang thai.

Duy tri mdi twong tac giita cac dich vu.
L6p quan 1y dich vu chiu trach nhi€ém dam phan, thoa thuan gitta khach hang va nha cung
cap dich vu.

Tang quan 1y dich vu (SML) hd tro cac chirc ning dé quan 1y phan phdi va dam bao cac

dich vu t&i nguoi dung theo nhirng sy mong doi khach hang. N6 thyc hién céc chirc nang dé:

— Quan ly céc tiéu st véan tat dich vy, mdi tiéu sir vin tit dich vu biéu dién cac yéu cAu cac
tai nguyén dich vu va mang can kich hoat dich vu. Cac mién quan ly tai nguyén dich vu
(SRM) va quan ly tai nguyén truyén dan (NRM) bén dudi sip xép cac yéu cau niy vao
cac thong s6 mang ctia cic phan tir mang nim dudi.

— Quan ly két hop céc thué bao thong thuong téi tap cac 1y lich van tit twong Gmg hop
dong cac thué bao nay.

— Quan ly dich vu va cac tai nguyén mang yéu cau cho phép kich hoat cac dich vu theo
hop ddng ngudi sir dung, bao gom yéu cau két ndi va cac dic tinh két hop cia no: bang
thong, QoS, muc SLA.

— Giam sat cac dich vu kich hoat dé bao dam hoi tu SLA bﬁng hop dﬁ”)ng va sy anh huong

ctia chi tiét khong cu thé ¢ cac chire nang (phan phdi thong tin t6i ngudi khai thac, giam
b6t cac chi s t6i hé thong tinh cudc trong truong hop QoS qua thap, vv...)
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2.4.4. L6p quan li kinh doanh BML

L6p quan 1y kinh doanh chiu trach nhiém vé toan bd hoat dong ctia hé théng va giao tiép
v6i cac hé thong quan 1y khac. Trong khi nhitng chirc ning chinh cta 16p quan 1y dich vu va 1ép
quan ly mang 13 sir dung t6i wu cic ngudn tai nguyén thi cic chirc ning cua 16p quan 1y kinh
doanh 1a quyét dinh dau tu va dua vao sir dung cac tai nguyén méi. N6 thuc hién lap ké hoach &
murc vi mo, du toan kinh phi, dat muc tiéu, quyét dinh hanh chinh, thoa thuédn thuong mai...

Lép quan ly kinh doanh c6 vai tro co ban sau:

- HO trg tién trinh ra quyét dinh dau tu va su dung hiéu qua cac nguon tai nguyén mai.

- HO trg quan 1y OA & M lién quan t6i ngan sach.

- Ho tro viéc cung cap va yéu cau OA & M lién quan téi nguon nhan luc.

- Bao dudng sd liéu toan b hé thong.

2.5 CAC CHUC NANG QUAN Li TRONG TMN

Phan nay gidi thiéu nim chtrc ning ctia TMN. Nhiing 1y thuyét kién trac nay da dugc chap
nhan rong rdi trong linh vuc quan Iy mang vién thong.

Céc mang vién thong ngay nay dugc dic trung boi su két hop chit ché gitra cac dich vu va
tai nguyén mang, dugc trién khai theo mot chudi cac da 16p: cac mang OAM&P va cac hé thong
diéu hanh cho mdi mét cdp dich vu va tai nguyén tuong tmg. T6 chirc thanh cac nhom riéng biét
thuc hién cac chirc nang tuwong tu. Su lap lai ctia cac cAu trac 16p nay lién quan dén cac hoat dong
van hanh cta cong nghé cii. Hon nita, cac phan tir dugc quan 1y co cac thudce tinh riéng biét dbi
v&i céc chue ning OAM&P. Do dé mang quan 1y cling phai tao ra cac vung quan 1y riéng bi¢t cho
céc phan tir ndy va cdc ving nay it lién quan voi nhau. T6 chire riéng biét nay lam cho mai trudng
quan 1y trd nén phic tap, kém hiéu qua va khong kinh té.

Quan 1y mang co dién sir dung cac tha tuc, cac qué trinh xir Iy va cac cong cu dé lap ciu
hinh, tach 13i, hién thi dic tinh, an toan, tinh toan va céc chirc nang quan ly khac. Vé co ban duoc
xdy dung dwa vao quan hé chu t& (master-slave) giita quan 1y hay hé thong van hanh (OS) va céc
phan tir mang (NE). Phan tir mang chi ¢6 chiic nang van hanh co ban véi kha nang diéu khién han
ché cac hoat dong hoic ra quyét dinh trong pham vi xtr Iy cudc goi va truyén tai thong tin. Cac hé
thong van hanh thyc hién toan b cong viéc OAM&P: xtr 1y dit liéu do cac phan tir mang cung
cip, ra quyét dinh, chi dan cac phan tir mang thuc hién céc thao tac thich hop.

Quan h¢ chu té nay lam giam hi¢u qua hoat dong. Vi dy, céc tai nguyén logic, nhu dir licu it
duoc su dung chung do cac phﬁn tr mang va hé théng van hanh duoc thiét ké doc l1ap. Hon nira,
céc thiét bi co cac giao dién quan 1y c4u hinh va 13i dic trung riéng ciing nhu cac hoat dong riéng.
Céc hé théng quan 1y mang bat budc phai xac dinh cac hoat dong cua timg phan tir mang va cac
giao dién. Do d6 mét nhiéu thoi gian va phtc tap trong viéc tao ra mot cong nghé hay dich vu
moi.

Céc yéu t6 khac da dugc tinh dén trong su phirc tap nay. Vi du, cac hé thong quan 1y mang
duoc xay dung mot cach tong quat dé t6i wu cong viée ciia cac nha cung cap dich vy hodc cac
nhom cong tac tai mot thoi diém cu thé ddi voi mot hé cong nghé. Kiéu phat trién nay duoc thuc
hién mét cach doc lap gitra cac don vi td chure va rét it quan tam dén su hoat dong tuong hd & cép
hé théng. Nhiéu ban sao dit liéu, mdi cai g'fm lién v&i mot cép hé théng hodc chirc nang nhét dinh
va gén v6i nhiing thé hé thiét bi cii hodc nhiing thiét bi bd sung méi, dugc to hop lai qua mang,
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tao nén ca mot van dé vé déng bo dir liéu. Két qua la tao kho khan cho nha cung cép dich vu
mang, va tao khé khin cho viéc phat trién cic dich vu, cac cong nghé mang, qua trinh quan 1y
mang voi sy thay d6i manh cua cong nghiép vién thong.

Kién triic va hé théng didu khién 1 chia khoa cho cai tién cac hé thong quan 1y mang cii co
nhiéu han ché dé dap tmg cac yéu cau ciia mang tuwong lai. Bang viéc phan bd va xdy dung lai co
so dit liéu mang dé c6 duge cac uu diém cua cic phan tir mang thong minh, thyc hién cac giao
thirc va ban tin tiéu chuan, chia sé cac chirc ning OAM&P giita cac hé thong diéu hanh va phan tir
mang théng minh s& cho phép phat trién cac dich vu méi va cac yéu cu dd néu o trén.

Loai Remote  H¢ thdng quén 1y mang Chuyén mach
dich vu va cac qua trinh trung tam
dich qu! : Tai ba Dich vu chuyén Chuyél}.
co ban ] mach ’ mach OAM mach noi

| vongso hat
dich  vu—]

kénh thué— nMux Dich vu OAM Néi
riéng/cd ] kénh thué riéng/co chéo
dinh T dinh

Digiatal | |
data
MUX OAM MUX
Video [—¢

Hinh 2.15: Quan hé dich vu va hé thong quan Iy mang

Quan diém mang thong minh s& duoc ap dung trong mang quan 1y vién théng (TMN),
nguyén tic thong tin quan 1y dinh nghia mdi quan hé co ban giita cac khéi chirc ning mang co ban
(h¢ théng diéu hanh, mang thong tin s6 liéu, phan tir mang) bang cac giao dién chuan. TMN con
gidi thiéu nguyén tic diéu khién phan mang trong d6 phan mang déng vai trd quan trong trong
viéc phat trién mang quan ly dap ung cic yéu ciu tuong lai. Phan mang 13 tip hop cac phan tur
mang c6 cac tinh chat chung (cong nghé, chiic nang) va duge cac tmg dung quan Iy mang xem
nhu 12 mét thyc thé don 1é.

Tir quan diém quan ly mang, quan 1y mang duoc chia thanh nim nhom chirc ning, mdi
nhom biéu didn mot tap cac hoat dong do ngudi quan 1y hay khach hang thuc hién. Trong nhiéu
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truong hop, ca hé théng quan 1y mang va cac phan tir mang thong minh ciing tham gia thuc hién.
Viéc van hanh quan Iy dugc phan tach dua trén co sé dinh nghia tong quat OSI vé cac chirc nang
OAM&P va theo mot cach chung nhat ddi véi cac loai hinh dich vu va cong ngh¢, cac churc nang
quan 1y bao gdm:

Quan 1y hi¢u ndng;

Quan ly sy co;

Quan 1y c4u hinh;

Quan ly tai khoan;

— Quan ly bao mat.

2.5.1 Quan ly hi¢u ning

Cung cip hoat dong vé&i kha niang kiém soat va tiéu chudn dé danh gia sy lién tuc cua tai
nguyén mang dé phan tich sy danh gia d6 va tao ra su diéu chinh dé cai thién hoat dong mang.
Quan 1y hiéu ning bao gdm 4 nhoém chirc ning co ban: giam sat, diéu khién quan 1y, phan tich va
dam bao chat luong dic tinh.

Thu thap céc loai dir li¢u vé: luu luong mang (thoi gian, s6 cudc goi thuc hién thanh cong,
ty 1& thanh cong va khong thanh cong cac cudc goi qua timg nat mang); dit liéu do chét luong
truyén dan; cac dit liéu quan Iy phan mém ndt chuyén mach bao gém cac sb liéu vé cap nhat phan
mém, su cb phén mém, hé théng tu khoi dong lai; dir ligu v& cac ma chon cudi cua cac nut chuyén
mach; dit liéu khiéu nai khach hang; dit liéu tir phia dbi tac, . . .

Tir céc loai s6 liéu thu thap ndi trén tién hanh chon loc dir liéu, ddnh gid mirc o phan dnh
nhiéu it dén hiéu qua khai thac mang trén ca hai mat k¥ thuat va kinh té.

Tir céc s6 liéu thong ké hang ngay, hang thang, hang ndm phén tich dua ra xu thé hoat dong
cua mang trén cac tiéu chi: luu lugng, 161 va su cd, chét lugng do tin cdy thiét bi, kha nang dap
g ctia ngudi khai thac va hang loat s6 lidu khac, dwa ra xu thé ciia mang trong twong lai gan va
xa dé c6 ké hoach b sung can thiét.
2.5.1.1 Giam sdt hoat dong

Pugc chia ra thanh giam sat trang thai luu luong, giam sat hoat dong luu lwong, cung cap
trang thai hién tai cua mang, do la cac phﬁn tir mang va cac dich vy dugc cung cép boi mang. Cac
ban tin chirc nang gia tri dich vu cia NE nhu trang thai ban hodc roi cia nhom mach, trang thai
tac nghén cua tong dai, su nhan tin hiéu diéu khién tic nghén va trang thai tic nghén ciia mang
bao hi¢u. Chirc nang giam sat hoat dong luu lugng danh gid hoat dong ctia mang va luu lugng
dugc tai trén mang.

Chtrc nang thong bao dir liéu nhom mach va thong sO trén co so liét ké, danh gia tai chuyén
mach, tic nghén chuyén mach va d4nh gi4 tai ciia mang bao hiéu.
2.5.1.2 Piéu khién qudn Iy hoat dong

Pugc chia thanh diéu khién luu lugng va chirc ning quan 1y luu lugng. Chirc ning diéu
khién luu luong quan tAm t&i su thiét 1ap di chuyén thu céng hay tu dong trén luu lugng mang.
Chtic nang quan 1y luu lugng chu ¥ dén cac hoat dong nhu thiét 1ap, chuyén doi, di chuyén, danh
gia liét ké, mirc (ngudng) hoat dong, 1ap ké hoach, quan 1y co so dit liéu mang.
2.5.1.3 Phan tich hoat dong
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Chu y t6i su phan tich va dir liéu hoat dong dich vu duoc thu thdp bdi churc nang giam sat
hoat déng. Dit liéu hoat dong c6 thé yéu cau xir Iy thém va phan tich dé danh gia mirc hoat dong
cua toan by mang.

Hinh v& chi ra mau don gian cta quan ly mang va diéu khién mé ta giéng nhu ba chu trinh
hodc ba vong. Mdi vong bao gdm giam sat mang, xtr 1y dit liéu va cac 16i ra hodc cac hoat dong
diéu khién ctia mot s6 kiéu. Yéu té quan trong ciia cac vong ndy 14 thoi gian danh cho mdi vong.

Dicu khién

Piéu khién Lap ké hoach

Quan ly thiét bi

Phan tich & du
bao luu lugng

Phan tich 16i

A

Po dac

=
\ 4

Phan tich luu
luong

Diéu khién
luu lugng

?

Hinh 2.16: Cac vong quan ly mang.

— Vong A la vong du phong mang. Vong nay st dung cac phép do mang nhu la mot gia tri
dau vao dé dy bao luu lugng va qua trinh dinh ra kich c& mang cu thé. Két qua la mot sy
nhan biét v& nhu cau dung lugng qua mang trong tuong lai ¢ thé ding trong viéc thiét
1ap ké hoach chwong trinh xdy dung mang. Thoi gian cho qua trinh ndy 13 vai nam ké tir
khi do dac dén khi xay dung hoan chinh mang méi.

— Vong B la vong phan tich hoat dong ciia mang. Hoat dong cia mang dugc giam st va
phan tich két qua dé chi 16 cac xu hudéng 16i. Cac chwong trinh quan 1y ¢ thé duoc sir
dung dé sira lai bat ky cac van dé 18i nao. Giam sat va phan tich c6 thé vugt qua chu ky
ngdy, tuan hodc mot sd thang. Cac két qua ciing sir dung nhu muc dich dé 1ap ké hoach
cho cac chuc nang nay.

— Vong C la vong quan ly luu lugng mang. Hoat dong cia mang dugc giam sat trong thoi
gian thyc va céc chién lugc diéu khién thuc hién dé vuot qua sy dd v cua mang mot
cach nhanh nhét khi n6 xay ra. Thoi gian cho qué trinh nay 1a tir vai phut dén vai gio.

39



Mot tinh hudng 13 dudi sy nghién ciru didu khién, cac nguyén nhan co ban co thé dua ra
dé hd trg cho ngudi sir dung trong twong lai hodc sira 15i thiét bi hay 15i thiét ké.
2.5.1.4 Pdam bdo chit lwong hoat djpng
Chu ¥ t6i cac hoat dong dé dam bao chat lwong cia dich vu va thong bao két qua phan tich.
Céc hoat dong niy bao gdm giam sat va dam bao chat lugng két ndi, tinh trang nguyén ven cta
ban tin, cong tic voi quan 1y 16i dé thiét 1ap nguyén nhén cia 15i tai nguyén va két hop voi quan 1y
c4u hinh dé thay ddi dinh tuyén va tham s6 diéu khién tai.

2.5.2 Quan Iy sw ¢

Quan ly sy co 1a tap hop céac chiic ndng cho phép phat hién, c6 1ap va stra cac su co nhiing
hoat dong khong binh thudng cia mang vién thong va mdi truong cua mang. Bao gom 3 chuc
nang chinh: gidm sat canh bao, cd 1ap su cd, sira chira va kiém tra 16i.

Thu thap va dbi

: Céc chi thi
chiéu

quan ly

A 4

Phat hién cac trang thai

Sé hoat dong bat thuong
liéu Cic s Canh bao va bao cao
tho . ,

liéu khac

Nhan dang

Phan tich van dé £ ax
van deé

Giai phap Xu ly

Hinh 2.17: Luu d6 giam sit mang

— Giam sat canh bao bao gém: phan tich $6 liéu thu duogc tir cac canh bao khac nhau, cho
loc s liéu canh bao dé so sanh tim ra mdi twong quan giita cic thanh phin mang va
tuong quan theo thoi gian. Chirc ning nay cung cap kha ning giam sat trang thai cia NE
trong thoi gian gan véi thoi gian thyc. Khi c6 16i xuat hién, NE s& thong bao 15i 1én hé
thdng diéu hanh, dya vao d6 TMN quyét dinh tinh chat va mirc d6 cua 15i.

— (b 1ap su cb: Tir cac thong tin vé 161 va su ¢b xay ra trén mang, phan tich va can thiét thi
dung cac phuong tién do kiém tra mang dé xac dinh nguyén nhan gy ra 13i, vi tri xay ra
161 va su cb trén mang. Viéc kiém tra 13i c¢6 thé thuc hién b'fmg mot trong hai cach sau
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day: TMN chi thi cho NE thuc hi¢n viéc phan tich mach hoéc cac hoat dong thiét bi, viéc
xur ly duogc thyc hién hoan toan bén trong NE va két qua dugc ty dong dua téi TMN.
Céch thur hai la viéc phan tich dugc thyc hién bén trong TMN, trong truong hop nay
TMN chi yéu cau NE cung cip truy nhp toi mach hodc thiét bi quan tim va khong ¢
cac tin bao nao khac trao ddi voi NE.

— Sira chita va kiém tra 15i: Kiém tra thuc trang va muc d6 nguy hiém cua 15i, pham vi anh
hudng cua 18i va xir 1y 16i bang cac phuong tién nhu hiéu chinh céc chi tiéu, khoi phuc
hodc khoi tao lai cAu hinh hé théng. Khi thong tin sy ¢ ban dau khong du dé xac dinh
16i thi théng tin bo sung do céac thu tuc xac dinh vi tri 161 cung cap, cac thu tuc ndy c6 thé
st dung cac hé thong kiém tra bén trong va bén ngoai va c6 thé dat dudi su diéu khién
ctia hé thdng quan 1y mang vién thong.

2.5.3. Quan Iy cu hinh

Quan ly cAu hinh thyc hién viéc lap ké hoach va cai dat NE, lién két NE véi mang va hinh
thanh nhing dich vu khach hang sir dung mang. Theo khuyén nghi M3400 (1992) cia ITU-T viéc
quan 1y cdu hinh dugc chia 1am 3 ndi dung chinh: cung cip; trang thai va diéu khién NE; va cai
dat NE.

— Cung cép ciu hinh mang tir khi méi lap dat va sy thay ddi cau hinh dén hién tai.

— Quan ly Trang thai cdu hinh dang lam viéc.

— Quan Iy viéc ldp dat phan ctng theo cau hinh di duoc thiét ké.

— Quan Iy viéc khoi tao hé thdng theo cdu hinh di dinh.

— Quan Iy s6 luong thiét bi, phu tung dé thay thé va da duoc thay thé dé c6 duoc ciu hinh

hién tai.

— Quan 1y viéc sao luu céu hinh dugce thay doi theo qua trinh khai thac va bao dudng mang
luéi trén ca phan cing va phan mém, chét luong khi thay d6i cau hinh trén thuc té, khoi
phuc lai cAu hinh

2.5.3.1 Cung cip

La mot b thu tuc mang nhiing thiét bi da dugc cai dat vao dich vu va duoc chia thanh
nhitng nhém chirc nang khac nhau. Mot 1a cau hinh NE cung cap mot bo nhimg chirc nang quéan ly
cAu hinh caa mot NE. Bao gém nhitng nhiém vu nhu bao céo cAu hinh thong tin t61 mot hé théng
bén ngoai va thay d6i cdu hinh dé phu hop vé6i sy thém vao, xoa di hay sy stra d6i cdu hinh cia
NE. Mot chirc niang khac 14 quan 1y NE lién quan t6i hé théng quéan 1y. Nhimg nhiém vu gém dat
ddng ho, luu trit, khoi tao xtr 1y va tit may. Nhom chirc ning con lai quan 1y co so dit liéu NE
nhiam cung cap kha nang dé xap xép, luu giit va cap nhat co so dir licu.
2.5.3.2 Trang thdi va diéu khién NE

Cung cép mot bg chlrc nang dé thuc hién bao cao trang thai, liét ké cac ban tin trang thai va
chép nhén yéu cAu cua ban tin trang thai. N6 cé thé 1a ban tin trang thai mang, trang thai mang
vong thué bao, trang thai mang truyén dan hoic két hop cac mang trén.
2.5.3.3 Cai dat NE.

Cung cip sy cai dit cho thiét bi va nhitng phan mém tao nén mang vién thong. Cong viéc
bao gém sy xac dinh mdt b hoat dong cai dat, cung vadi sy lién tuc va li¢t ké hoat dong dé dat
duoc hiéu xuét cao nhit va tro ngai tdi thiéu vé&i hoat dong dang dién ra.
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2.5.4 Quan ly tai khoan.

Cung cép viéc thiét 1ap céc chiic nang cho phép viéc str dung dich vu mang dugc do dac va

gia thanh cho viéc st dung duoc xac dinh. N6 cung cap cac kha ning:

— Thu thap s6 liéu lién quan t6i tinh cude.

— Thiét 1ap cac tham sb phuc vu cho viéc 1ap hoa don.

— Thu thap s6 liéu cude goi khach hang, kénh thué riéng theo tdc do va dung luong khach
hang thué va chét luong dich vu tir cac hé théng théng ké tu dong va nhan cong trén
mang dé tinh cudc khach hang theo cac quy dinh hi¢n hanh hop phap hop 1€, cung cép
hoa don chi tiét hodc tong hop cho khach hang tuy theo quy dinh hop phap.

— Khi thu thap dugc nhiing s lidu sai dan dén sy vo 1y lam thiét hai dén khach hang thi
phai stra cho phul hop thuc t& khach quan va déng tin cdy dé khach hang khoi bi thiét
thoi. Giai quyét cac khiéu nai khach hang 1a cong viéc rat da dang, phirc tap trong do
nhiéu khi vuot khoi kha nang cac phuong tién k¥ thuat

2.5.5 Quén ly bao mat.

Day 1a chirc ning cung cip va dam bao kha ning truy cap an toan ti cac chic ning va ning
luc ctia cac thanh phan cu thanh mang ludi (Network Element — NE). Pay 1a chirc ning cung cap
kha ning truy cip an toan téi cac thanh phan thugc hé thong mang diéu hanh mang vién thong
(TMN) nhu: cac hé théng khai thac (OS — Operation System), cac bo diéu khién mang cap duéi
(SNC — Subnetwork Control) va cac thiét bi trung gian (MD — Mediation Device).

Nhim quén 1y va diéu khién quyén truy nhép téi cc tai nguyén trén mang, quan Iy bao mat
bao gom cac chirc ning sau:

— Xéc dinh quyén truy nhép.

— Diéu khién truy nhap.

— Mai hoa va kiém soat khoa ma hoa.

— Uy quyén truy nhap.

— Dang ky bao mat.

Ngoai cac chirc ning trén con cé mot s6 cac chirc nang quan Iy mang quan trong khac chua
dugc chudn hoa, mic du d6 12 mét phan cua co cAu quan 1y mang téng thé:

— Lap ké hoach: Cai dat céc tai nguyeén, phat trién va st dung cac dich vu...

— Quan ly lyc Iuvong lao dong: Lap ké hoach va diéu khién cac hoat dong ctia nhém can bd

diéu hanh...

— Quan ly vat tu: Luu gilr cac thiét b st dung dé cai dat, stra chira mang...

2.6 KIEN TRUC THONG TIN

Kién trac thong tin sir dung cach tiép can TMN dua trén md hinh tham chiéu cac hé thong
m¢ OSI. TMN sur dung cung mdt khai niém quén ly-tdc nhan (manager-agent) nhu trong mo hinh
OSI. Kién trac thong tin TMN 1a mot ban sao cua kién trac thong tin OSI, vi vy ching ta s&
khong dé cap nhiéu vé kién triic thong tin TMN. Céc thong tin quan Iy TMN duogc xem xét tir hai
khia canh sau day:
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M0o6 hinh thong tin quén ly:

Mo hinh thong tin quan 1y thé hién mot cach tong quat cac xu hudng quan 1y tai nguyén
mang va cac hoat dong quan 1y hd tro c6 lién quan. M6 hinh théng tin xac dinh c6 thé trao dbi
thong tin theo cac tiéu chudn xac dinh. Hoat dong nay nham hd trg mé hinh thong tin tai muc tng
dung va bao ham ca cac chirc nang tng dung quan ly nhu luu trit, tai hién va xt ly thong tin. Céac
chtrc nang dugc bao ham tai mirc ndy dugc xem nhu 1a “Cac khdi chirc ning TMN”.

Trao d6i thong tin quan ly:

Trao d6i thong tin quan 1y bao gdm cac DCF dugc két hop nhu mot mang thong tin va cling
v6i MCF cho phép céac thanh phan vat 1y xac dinh lién két t6i mot mang vién thong thong qua mot
giao dién nao d6. Mirc hoat dong nay chi bao gém cac co céu thong tin nhu cac giao thirc ngin
xép.

Dbi tugng trao ddi thong tin trong cac hé thdng quan 1y duoc mo hinh hoa dudi dang cac
dbi twong quan 1y, d6i twgng quan 1y duge dinh nghia boi:

— Céc thudc tinh 10 rang tai ranh gidi cia no;

— Cac hoat dong quan 1y c6 thé duogc st dung ddi v6i nd;

— Céc tac dong ma dbi tugng thuc hién nham dap ung cac hoat dong quan ly hoac céac hoat

dong thugc loai kich hoat. N6 co thé 14 cuc bd hodc mo rong;

— Céac nat ma di tugng dua ra.

Ngoai ra, mot s6 van d& can quan tdm thém khi xem xét mo hinh kién tric thong tin cua
TMN do la:

— Khéng cin xdp xép tuong img mot mot gitta cac dbi tuong quan 1y va cac tai nguyén

thyc (c6 thé 1a vat 1y hodc logic).

— MOt tai nguyén c6 thé duoc thé hién boi mot hodc nhidu déi twong. Khi mot tai nguyén
dugc thé hién bai nhidu dbi twong quan 1y thi mdi dbi twong s& cung cap mot cach nhin
khac nhau d6i véi tai nguyén. luu y rang cac ddi tugng nay c6 thé dugce ghép cip trong
cac tac dong cua chung thdng qua cac quan hé vat Iy hodc logic.

— Cac dbi tuong quan 1y ton tai va né thé hién 1 cac tai nguyén logic cia TMN hon 1 tai
nguyén clia mang vién thong.

— Néu mot tai nguyén khong duoc thé hién boi mot dbi twong quan 1y, no khong thé duoc
quan ly thong qua giao di€n quan ly. No6i cach khac 1a n6 khong duoc hé théng quan ly
nhin thiy.

— Mot d6i tuong quan 1y co thé cung cdp mot cach nhin tdng quat dbi véi cac tai nguyén
duoc thé hién boi cac dbi trong quan 1y.

Céc d6i twong quan 1y c6 thé duoc gan 1ién, nghia 1a d6i twong quan 1y c6 thé thé hién cac

tai nguyén 16n bao ham céc tai nguyén di dugc md hinh héa nhu mot thanh phan cua dbi tuong
16n.

2.6.1. M hinh déi twong trén co sé OSI

Pé cho phép dinh nghia cac ngudn tai nguyén bi quan Iy mot cach hiéu qua, kién trac thong

tin TMN st dung céc nguyén 1y quan 1y OSI va dugc dua trén mo hinh hudng dbi tugng.
Céc hé thong quan 1y trao d6i thong tin dwoc mo hinh hoa duéi dang cac ddi tuong
quan 1y, d6 1a cach nhin triu twong ddi voi cac ngudn tai nguyén dang duge quan 1y, nghia 1a cac
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hé thong quan 1y xac nhan cac hoat dong quan 1y tai cac giao dién ma cac hé théng truyén thong
quan ly twong tic v6i nhau. N6 khong han ché viéc trién khai thuc hién bén trong cia cac hé
thdng quan 1y vién thong. Dbi twong quan 1y duoc dinh nghia boi:
— Céc thudc tinh c6 thé nhin théy duoc tai ranh gioi ciia nd
— Céc hoat dong quan 1y c¢6 thé dugc ap dung cho nd
— Hoat dong cuia ddi tuong quan 1y dé dap lai cac hoat dong quan 1y hodc dé phan tng vai
cac kich thich lién quan t4i1 cac loai quan 1y khac (bén trong: vuot qua ngudng, hodc bén
ngoai: twong tac voi cac ddi teong khac)

— Cac thong bao do dbi turong phat ra

2.6.2. M hinh di twong phén tan

Quan Iy méi trudng vién thong 1a mot ung dung xir 1y thong tin. Do méi trudng bi quan ly
bi phan tan, quan 1y mang ciing 13 mot ing dung phan tan bao gdm viéc trao ddi cac thong tin
quan 1y gitra cac tién trinh quan 1y nham muc tiéu giam sat, diéu khién cac ngudn tai nguyén vat
1y ciing nhu logic ctia mang (truyén dan, chuyén mach).

Nha Thao tac quan ly

Tac | Thao tac quan 1}2
quan ly i

nhan 000

~ Thong bao

~ Thong béo

Hinh 2.18: Méi quan hé nha quan ly/ tic nhan/ d6i twong

Dbi véi mot twong tac quan 1y nhat dinh, tién trinh quan 1y c6 thé déng mét trong hai vai trd
sau:

— Vai tro nha quan ly: dua ra cac chi thi, yéu cau thao tac quan 1y va nhan thong bao hoat

dong quan ly

— Vai tro tac nhan: quan Iy cac d6i tuong bi quan 1y lién quan va tra 1i cac 1énh do nha

quan 1y cta tac nhan phat ra. N6 ciing phan anh s liéu cua cac ddi twong nay cho nha
quan 1y, dong thoi théng bao cho nha quan 1y vé img xr cua nhitng ddi twong nay.

Moi su trao ddi quan 1y giita nha quan 1y va tac nhan duoc thyc hién trong mot tip hop nhat
quan cac hoat dong quan ly ( khéi tao thong qua vai tro nha quéan 1y va cac thong bao do céc tac
nhan phat ra). Phuong thiic cic tac nhan twong tic véi cac ngudn tai nguyén ma ching chiu trach
nhiém quan 1y phu thudc vao cac nha ché tao.
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CAU HOI ON TAP CHUONG 2

1. Theo mo hinh tham chiéu OSI, mot hé théng TMN ¢6 bao nhiéu 16p
A.3 C.5
B. 4 D. 7

2. Trong mé hinh chirc ning TMN, céac khdi chirc ning chinh cia TMN ¢6 thé thuc hién ca chirc
nang quan ly (manager) va tac nhan (agent)
A. true
B. false
3. Giao dién Q3 1a giao dién duy nhat ma QA, MD hoic NE cé thé st dung dé giao tiép truc tiép
véi OS.
A. true
B. false

4. C6 bao nhiéu khéi chirc ning trong mé hinh chirc ning TMN
A3 C.5
B. 4 D.6
5. Khbi chirc ning nao trong TMN cung cap chirc ning cho hoat dong lién két giira nguoi sir dung
véi OSF
A. NEF C. QAF
B. WSF D. MF
6. Khéi chirc niang nao cung cip su chuyén dbi dé két ndi NEF hodc OSF t6i TMN, hodc nhiing
phan tir mang khong thuoc TMN véi TMN mot cach doc lap
A. NEF C. QAF
B. OSF D. MF

7. Khéi chirc nang nio ¢ hai nhiém vy chinh 14 truyén tai thong tin va xir 1y thong tin
A. NEF C. QAF
B. OSF D. MF

8. Kién tric phan 16p logic chia md hinh quéan 1y cia TMN thanh bao nhiéu 16p
A. 3 C.5
B. 4 D.6

9. Két nbi gitra cac 16p quan Iy trong md hinh LLA ciia TMN thong qua diém tham chiéu

A.q C.x
B.f D.m
10. Trong mo hinh LLA cua TMN, 16p vira ¢6 nhiém vu quan 1y cac thyc thé trong 16p

vira c6 nhiém vu cung cp cac thong tin quan 1y cho 16p NML.
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1.

12.

13.

14.

15.

16.

17.

18.

19.

20.
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Lép quan Iy phan tir mang (NEML- Network Element Managerment Layer)
L6p quan ly mang (NML- Network Managerment Layer)

0w >

Lép quén ly dich vu (SML- Service Managerment Layer)
D. Lép quan 1y kinh doanh (BML- Business Managerment Layer)

Co bao nhiéu chirc nang quan ly trong mo6 hinh TMN
A. 3 C.5
B. 4 D.6

Trong TMN, dinh nghia bao nhiéu diém tham chiéu TMN
A.2 C. 4
B.3 D.5

Trong TMN, dinh nghia bao nhiéu diém tham chiéu phi TMN (non-TMN)
A.2 C. 4
B.3 D.5

Giira tram lam viéc WSF va ngudi ding 1a diém tham chiéu
A.q C.f
B.x D.g

Diém tham chiéu gitra QAF va thyc thé phi TMN bi quan Iy 13
A.q C.m
B.x D.g

Khi n6i dén TMN, diém tham chiéu ndo sau day 1a diém tham chiéu TMN
A.q C.f
B.x D.g
E.m

Khi n6i dén TMN, diém tham chiéu nao sau day 1a diém tham chiéu phi TMN (non-TMN)

A.q C.f
B.x D.g
E.m
Diém tham chiéu _ nam gitra OSF ciia hai hé théng TMN
A.q oy f
B.x D.g
E.m

Khai niém mang quan 1y vién thong TMN dugc ITU-T cong bd lan dau tién vao nim nao?

A. 1985 C. 1988
B. 1990 D. 1995

TMN chi st dung duy nhit mot hé diéu hanh OS dé thyc hién chirc ning quan 1y?



A. blng B. Sai

21. Hai chuc nang hé diéu hanh OSF cua hai TMN duoc két ndi thong qua diém tham chiéu:
A.q C.f
B.m D.x
22. Trong mot TMN, chirc ning trung gian MF duoc két ndi véi chirc nang WSF thong qua diém
tham chieu
A.q C.f
B.g D.x

23. Két nbi tryc tiép hai QAF trong TMN thong qua diém tham chiéu e
A.q C.f
B.g D.x

24. Giao tiép giita NE va MD sir dung giao dién
A. Q3 C.F
B. Qx D. X

25. Dé két ndi hai hé théng TMN véi nhau, giao dién duogc st dung
A. Q3 C.F
B. Qx D. X

26. Tat ca cac thuc thé dugc két ndi truc tiép voi OS thong qua giao dién

A.Q3 C.F
B. Qx D. X

27. Trong kién triic phan 16p logic TMN, la 16p quan Iy mang
A.NEML C. SML
B. NML D. BML

28. Trong kién triic phan 16p logic TMN, la 16p quan 1y kinh doanh
A.NEML C. SML
B. NML D. BML

29. Piém tham chiéu  phan chia hai 16p quan ly SML va NML
A.q3 C.f
B. gx D.x
30. Quan Iy hiéu ning bao gdm 4 nhom chirc nang co ban nao?
A. Giam sat, phat hién 15i, canh bao va khéc phuc 16i
B.Giam sat, diéu khién quan 1y, phén tich va dam bao chét luong dic tinh.
C. Giam sat, phat hién 16i, phan tich va khéc phuc 16

D. Giam sat, diéu khién quan 1y, phan tich va khic phuc 16i
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31. Trong cac chirc nang quan Iy cia TMN, la tap hop cac chic nang cho phép phat
hién, co 1ap va stra cac su c¢b nhing hoat dong khong binh thudng ctia mang vién théng va méi

trudng cia mang.

A. Quan ly hiéu nang
B. Quanly sy cd

C. Quan Iy cu hinh
D. Quan ly tai khoan

E. Quan ly bado mat

32. Theo khuyén nghi M3400 (1992) cua ITU-T viéc quan 1y cdu hinh dugc chia 1am 3 noi dung

chinh:

A. Lap cdu hinh; quan 1y trang thai va cai dat
B. Quan ly trang thai NE; cai dat NE va canh bao
C. Cung cap; trang thai va diéu khién NE; va cai dit NE

D. Cung cap, quan 1y c4u hinh va canh bao

33. Trong cac chirc nang quan ly, cung cip va dam bao kha nang truy cép an toan t6i
cac chrc nang va nang lyc ctia cac thanh phan ciu thanh mang ludi

A. Quan ly hi¢u nang
B. Quan Iy sy cb

C. Quan ly cdu hinh
D. Quan ly tai khoan

E. Quan ly bao mat

34. C6 thé noi kién trac thong tin TMN 1a mot ban sao ciia OSI?
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CHUONG 3
GIAO THUC QUAN LI MANG PON GIAN SNMP

Muc dich cua chuong 3 1a cung cip cho nguoi doc nhimg khai niém co ban nhat vé giao
thirc quan 1i mang don gian SNMP: cac thanh phan, chtrc ning va phuong thirc hoat dong cta
giao thirc, dong thoi gidi thidu cac phién ban ing dung mdi nhat cia SNMP.

Phan dau chuong gi6i thiéu tong quan vé SNMP, ciu triic va dic diém ciing nhu hoat
dong cua giao thurc nay. Sau dé gioi thi¢u cac phién ban sau cia SNMP va phan tich dugc nhiing
khac biét ciia cac phién ban sau véi phién ban SNMP dau tién.

Quan 1i mang vién thong 12 mot ndi dung rat quan trong trong viéc nghién ctru, van hanh
vién thong ndi chung va dic biét 13 mang vién thong trén nén IP noi riéng. Vi vy can tim hiéu chi
tiét vé cac thanh phan SNMP va hoat dong ciia giao thirc thong qua nhiéu 1énh khac nhau do cac
chuin phién ban SNMP cung cép.

Hoc vién can phai ndm dugc cac khai niém co ban vé quan li vién thong, tir m6 hinh mang
trén nén IP dén nhitng mé hinh mang quan 1i vién thong hién dai va cach thirc hoat dong, diéu
hanh mang vién thong qua cac giao thirc quan li mang don gian.

3.1 GIOIL THIEU CHUNG VE SNMP

Trong linh vyc Internet, viéc quan li mang, thiét bi va cac tram duogc goi 1a hoat dong
quan ¥ mang, d6i chiéu v6i thuat ngit str dung trong TMN. Bét ky cudn sach nao khi dé cap dén
quéan 1i mang TCP/IP déu khong thé khong thao luan chi tiét vé vai trd cua giao thirc quan li mang
don gian SNMP va gidm sat tir xa (RMON) cho phép thuc hién giam sat trang thai cua cac mang
tir xa qua nhitng cong cu giam sat mang dién rong cé téc d6 kha thip.

Sy phat trién rat nhanh cia SNMP song song v&i su tién trién ciia chong giao thuc
TCP/IP. Véi mong mudn giam sat dugc hién ning cua cac cong giao thic két ndi cac mang doc
1ap vao mang Internet da dan t6i viéc phat trién giao thirc giam sat cong don gian (SGMP-Simple
Gateway Monitoring Protocol), dugc coi 1a t6 tién cua giao thuc SNMP. Sy can thiét co nhiing
chuyén dbi va cai thién cho SGMP da din dén viéc thanh 1ap IAB — Hoi dong hoat dong Internet
(Internet Activities Board), trong ndm 1992 da d6i tién thanh Hoi dong kién tric Internet (Internet
Architecture Board) khuyén nghi su phat trién ctia chuan quan li mang Internet m& rong trong
RFC. Vi sy ung ho cua IAB, Td chuc hd tro ky thuat Internet (IETF) chiu trach nhiém cho viéc
thiét ké, thir nghiém va trién khai chuan quan li mang Internet méi nay. Két qua ctia nhitng nd luc
trén 1a nhém cac nha nghién ctru va k¥ su IETF di xuat ban ba RFC vio thang 8 nam 1988, tao co
so cho giao thitc SNMP (Bang 3.1).

Trong bang 3.1, dé ¥ 1a RFC khong phai 13 nhitng tai liéu c6 ndi dung cb dinh, ching s&
duoc xem xét nhiéu l1an va hiéu chinh truée khi chinh thuc chép nhan 13 mot chuan trong cong
ddng Internet. Mot khi da dugc chudn héa, theo thoi gian néu thay doi thi né thudng duoc thay thé
bang mot RFC khac.
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Bang 3.1 : Nhirng RFC ban dau dinh nghia SNMP

RFC 1065 | Kién trac va nhan dang thong tin quan 1i cho céc lién mang dya trén
nén giao thixc TCP/IP.

RFC 1066 | Co s¢ thong tin quan li cho vi¢e Quan 1i mang cua céc lién mang dua
trén nén giao thixc TCP/IP.

RFC 1067 | Giao thirc quan 1i mang don gian

Sau khi ra 61 SNMP da nhanh chéng tr¢ thanh mét giao thirc quan li mang thong dung
cho cac mang may tinh dya trén co s6 TCP/IP. SNMP lam cho viéc trao d6i thong tin quan 1i giita
cac thiét bi mang hoat dong tai téng ung dung cta ISO/ISO tro nén thuén tién hon song bén canh
d6 no ciing c6 nhitng han ché (xem phén tich dic tinh ciia SNMP trong bang 3.2).

Bang 3.2: Dic tinh cia SNMP

Uu diém Khuyét diém
- Co thé giam dugc chi phi cho viéc trién khai - SNMP lam tang luu lugng
phuong thirc dai Iy dung giao thirc SNMP. dang ké.
- Viéc cai dat SNMP vao thiét bi trong cu hinh - SNMP khéng cho phép
mang don gian. phan bd tac dong truc tiép

- C6 thé b sung thém mot cach khong han ché cho cac dai ly.

thiét bj va cac nha cung cap ciing nhu 14 nhiing - Khéng c6 sy didu khién
d6i twong quan li. tong hop cuia nhiéu noi
quan li.

- SNMP la mot giai phap cé hi€u qua cho viéc
quan li thiét bi nhidu nha cung cap.

IETF tao ra SNMP nhiam cho phép quan Ii tir xa cac thiét bi dua trén nén tang IP. N6 hd
trg mot cach rong rai cac thiét bi nhu may chu, may in, bd nbi, bd dinh tuyén, hub... Giao thirc nay
duogc trinh bay mot cach chi tiét trong tai li¢u RFC 1157 cua IETF.

Nim 1993, SNMP Version 2 (SNMPv2) dugc IETF dua ra v6i muc dich giai quyét van dé
ton tai trong SNMPv1 14 co ché dam bao bao mat. SNMPv2 c6 nhiéu thay ddi so véi SNMPv1
nhu hd tro cac mang trung tim cap cao, mang phén tan, co ché bao mat, 1am viéc vé6i khi dir liéu
16n... Tuy nhién SNMPv2 khéng duoc chap nhan hoan toan boi vi SNMPv2 chwa thoa mén van dé
bao mat va quan tri boi vay nam 1996 nhitng phan bao mat trong SNMPv2 bi bo qua va SNMPv2
dugc goi 1a “SNMPV2 trén co s6 truyén thong” hay SNMPv2c.

Nam 1998, IETF bat dau dwa ra SNMPv3 duoc dinh nghia trong RFCs 2571-2575. Vé ban
chat, SNMPv3 mé rong dé dat duoc ca hai muc dich 1a bao mat va quan tri. SNMPv3 ho trg kién
trac theo kiéu module dé cé thé d& dang mé rong. Nhu thé néu cac giao thirc biao mat dwgc mé
rong chiing co6 thé dugc hd tro boi SNMPv3 bang cach dinh nghia nhu 1a cac module riéng.

Bén canh d6 mot phan quan trong ctia quan tri mang 1a kiém soat tir xa. Tinh ning kiém
soat tir xa (Remote Monitoring - RMON) dinh nghia thém vao SNMP MIB nham hd trg viéc quan
tri lién mang. RMON tao cho nguoi quan tri mang kha nang kiém soat toan bd mang con hon la
céac thiét bi don 1é trong mang con.
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3.2. QUAN Li TRUYEN THONG TRONG SNMP

SNMP hoat dong dua trén md hinh Manager/Agent. Manager dugc goi 1a tram quan li
mang (QLM). Thong tin dugc trao ddi giita Agent va Manager. Cac phan tir mang s& tiép nhan
cac yéu cau truy nhép tir hé thong quan li mang vao co s¢ dir lidu.

Giao thirc SNMP sir dung kiéu két ndi khong dinh hudng dé trao doi thong tin giita cac
phan tir va hé thong quan 1i mang (truong hop nay 1a sir dung UDP). UDP truyén cac goi tin theo
cac khoi riéng biét. Tuy vay co thé tiy y sit dung cac giao thirc khac dé truyén cac gbi tin SNMP.
Céc gbi tin sau khi truyén qua mang, cac phan tir mang hay hé thong quan li mang van giit nguyén
dinh dang cia SNMP.

Hinh 3.1 cho thiy vi tri giao thitc SNMP trong mé hinh chdng giao thitc TCP/IP. Ta thdy,
SNMP st dung giao thirc dit liéu d6 nguoi sit dung (UDP) lam giao thtc 16p van chuyén trén
mang IP.

Application layer

| Ping ||SMTP| Telnet |NNTP|| cic... | [ppe—] DNS |[SNMB BOOTH etc..

=
Transpo}t\layer TCP \ m

[0SPF] [IcMP] [1GMP][ BGP | RIP
Internet layer IP
[ARP| [RARP)
T Pl
Network Data link
Access layer I
Media
(physical)

Hinh 3.1: SNMP trong TCP/IP
3.2.1 Quadn li lién lac gitra nha quan li v6i cac tac nhan

Nhin trén phuong dién truyén théng, nha quan 1i (manager) va cac tac nhan (agent) ciing
1a nhitng nguoi st dung, sir dung mot giao thirc tmg dung. Giao thirc quan li yéu cau co ché van
tai dé hd tro tuong tac giilta cac tdc nhan va nha quan li.

Nha quan Ii truéc hét phai xac dinh dugc cac tac nhan ma né mudn lién lac. c6 thé xac
dinh duoc ing dung tac nhan bang dia chi IP cua n6 va cong UDP dugc gan cho no. Céng UDP
161 duogc danh riéng cho céac tdc nhan SNMP. Chuong trinh nha quan ly géi Iénh SNMP vao mot
phong bi UDP/IP. Phong bi nay chtra cong ngudn, dia chi IP dich va cong 161. Mot thuc thé IP tai
chd s& chuyén giao khung UDP t&i hé thong bi quan li. Tiép d6, mot thuc thé UDP tai chd s&
chuyén phét n6 t6i cac tic nhan. Tuwong tu nhu vy, 1énh TRAP ciing can xac dinh nhitng nha
quan li ma n6 can lién hé. Ching sir dung dia chi IP ciing nhu cong UDP danh cho nha quan 1y
SNMP, d6 1a cong 162.
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3.2.2  Co ché van chuyén thong tin giira nha quan li va tac nhén

Viéc Iya chon co ché van chuyén cé tinh truc giao véi giao thirc truyén thong d6. SNMP
chi doi hoi co ché truyén tai khong tin cdy dir liéu d6 (datagram) dé truyén dua cac PDU (don vi
dir liéu giao thure) gitta nha quan li va cac tac nhan. Diéu nay cho phép su anh xa ctia SNMP t6i
nhiéu nhom giao thirc. M6 hinh van chuyén datagram giam dwoc d6 phtic tap cua anh xa ting van
chuyén. Tuy nhién, van phai nhan thtrc théy su tham gia ctia mdt s6 lua chon tﬁng van chuyén.
Céc tang van chuyén khac nhau c6 thé str dung nhiéu k¥ thuat danh dia chi khac nhau. Cac tang
van chuyén khac nhau c6 thé dwa ra nhitng han ché quy mé ctia PDU. Anh xa tang van chuyén c6
trach nhiém phai xtr 1y cac van dé danh dia chi, han ché quy mé PDU va mot s tham s ting van
chuyén khac.

Trong phién ban thtr hai cia SNMP, nguoi ta sir dung kinh nghiém dé 1am sic nét va don
gian hoa qua trinh anh xa téi cac chuan van chuyén khac nhau. Giao thirc quan li duoc tach khoi
mdi truong van chuyén mot cach truc giao, diéu nay ciing dugc khuyén khich str dung cho bt cir
nhom giao thirc nao.

3.2.3 Bio vé truyén thong lién lac giira nha quan li va cic tac nhan khéi sy co

Trong diéu kién mang thiéu 6n dinh va thiéu d tin cdy thi su lién lac quan li cang tré nén
quan trong. Lam thé nao dé cac nha quan li lién lac vé&i cac tac nhan mot cach tin cdy? Viéc
SNMP su dung co ché UDP dé lién lac d3 c6 nghia la thiéu di d6 tin cay r6i. SNMP hoan toan dé
lai cho chuong trinh nha quan li chiu trach nhiém va xu ly viéc mét thong tin. Céac 1énh GET,
GET-NEXT, va SET déu dugc phiic dap bang mot 1énh GET-RESPONSE. Hé théng c6 thé dé
dang phat hién ra viéc bi méat mot 1énh khi khong nhan dugc 1€nh tra 161. N6 co thé 1ap lai yéu cau
d6 mét 1an nira hodc c6 nhiing hanh dong khac. Tuy nhién, cac ban tin TRAP do tac nhén tao ra
va khong dugc phuc dap khé‘ing dinh. Khi 1énh TRAP bi thét lac, cac chuong trinh tac nhan s€
khong biét vé diéu d6 (tat nhién 1a nha quan 1i ciing khong hay biét vé diéu nay). Thong thuong
céc ban tin TRAP mang nhiing thong tin hét strc quan trong cho nha quéan li, do vay nha quan li
can chi ¥ va can bao dam viéc chuyén phat chung mét cach tin cay.

Mot cau hoi dit ra 1 1am thé nao dé chuyén phat cac ban tin TRAP tranh mat mat, that
lac? Ta c6 thé thiét ké cho cac tac nhan lap lai ban tin TRAP. Bién s6 MIB c6 thé doc s6 lan lip
lai theo yéu cau. Lénh SET ciia nha quan li ¢6 thé dat cau hinh cho bién sb nay. C6 mot cach khac
1a tac nhan c6 thé 1ap lai 1énh TRAP cho dén khi nha quan li dit bién s6 MIB dé chiam dat su cb.
Hay ghi nhé rang, ca hai phuong phap trén déu chi cho ta nhimg giai phap timg phan. Trong
truong hop thir nhat, s 1an 1ap lai c6 thé khong du dé dam bao lién lac mot cach tin cdy. Trong
truong hop thu hai, mot sy cd mang co thé dan dén viéc hang loat ban tin TRAP bi mat tuy thudc
vao tdc o ma cac tac nhan tao ra chung. Diéu nay 1am cho sy ¢b mang trd nén tram trong hon.
Trong ca hai truong hgp, néu ta can chuyén phat nhing ban tin TRAP t&i nhiéu nha quan i, thi co
thé xay ra tinh trang khéng nhat quan giita cic nha quan li hodc xay ra hién twong that lac théng
tin rat phtrc tap. Néu cac tac nhan phai chiu trach nhiém vé thiét ké cho viéc phuc hdi nhitng ban
tin TRAP thi cang lam tang thém do phuc tap trong viéc quan li cac tdc nhan trong moi truong da
nha ché tao.

Ngudi ta ciing da theo dudi cai tién co ché xir 1y ban tin su ¢b cho phién ban thir hai cua
SNMP. Thir nhit 1a don nguyén TRAP dugc bo di va thay thé né bang mot lénh
GET/RESPONSE khong yéu ciu. Lénh nay do tac nhan tao ra va chuyén dén cho “nha quan li
bay” tai cong UDP-162. Piéu niy phan anh mot quan diém 1a nha quan i su ¢b c6 thé thong nhat
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cac ban tin sy ¢b r0i tra 101 cho cac yéu cAu 4o. Béng cach bo di mot don thé, giao thtc dugc don
gian hoa. Nguoi ta ciing bd sung thém mot co s thong tin quan 1i dic biét TRAP MIB dé thong
nhat viéc xir 1y su cd, cac nha quan li nhan ban tin vé cac su cb nay va vi¢c lap lai dé cai thién do
tin cdy trong chuyén phat thong tin.

3.2.4 Anh hwéng ciia ting van chuyén téi kha ning quan li mang

Viéc su dung mang bi quan li dé hd tro cac nhu ciu thong tin lién lac quan 1i (quan li trong
bang) dd gay ra nhiéu van dé thi vi. Viéc quan li trong bang va ngoai bang 1a hoan toan truc giao
v6i viée Iya chon giao thirc quan li. Quan 1i trong bang c6 thé dan dén tinh trang mat lién lac voi
mot tac nhan dung luc tac nhan d6 can sy cht ¥ vé quan i (tiy thudce vao ngudn cua sy ¢b). Ngudi
ta c6 thé lam giam nhe duogc van dé nay néu chinh céac thuc thé ma tic nhan quan li lai bao vé
duong truy nhap td1 cac tadc nhan nay.

C6 mot anh hudng nho vé kha niang quan li xuét hién trong bdi canh danh dia chi ting van
chuyén. Vi du: ¢6 thé xac dinh duogc tic nhan SNMP mdt cach duy nhat béng dia chi IP va s
céng UDP. biéu nay co nghia la vdi mét dia chi IP cho trudc thi ta chi co thé tiép can dugc mot
tac nhan duy nhét. Hon thé nita, tic nhan nay lai chi duy tri mot co so thong tin quan 1i MIB duy
nhét. Do vay, voi mdt dia chi IP duy nhét chi ton tai mot MIB. Viéc gén két MIB véi dia chi IP co
thé han ché dugc do phiic tap ctia bién sb liéu ma tac nhan cung cip. Xem xét trong cing mot
hoan canh trong d6 hé théng yéu cau nhiéu MIB dé quan li cac thanh phan khac nhau cua nd. Can
phai théng nhit cac MIB khac nhau nay dudi mot cdy MIB tinh duy nhat dé co thé truy nhap
chung thong qua mot tic nhan duy nhat. Trong mot sé hoan canh nhét dinh, viéc thong nhat d6
khong thé thuc hién dugc. Trong nhing trudng hop nhu vdy, mdi MIB doi hoi phai c6 riéng mot
nhom giao thire SNMP/UDP/IP. Diéu nay dan tdi sy phirc tap cao trong viéc to chirc quan li (cac
thong tin twong quan tir nhidu MIB thudc mot hé thdng cho trudc) cling nhu viée truy nhap nd
(thong qua nhiéu dia chi IP).

C6 mot cach khac 1a mot tac nhan duy nhit trong mot hé thong c6 thé giit vai trd nhu mot
proxy mo rong cho cac tac nhan phu dong goéi nhirng MIB khac nhau cung lién quan téi mét phan
hé cho trudc. Céc phién ban md rong SNMPv2 hd tro phuong phap nay dé xir Iy nhu cau truyén
thong ctuia nha quan li. Cac phién ban mé rong nay cho phép tdc nhan dong vai tro nhu mot nha
quén 1i ctia cac tac nhan con tai chd, do vy cho phép tiép can hang loat cac tac nhan con.

3.3 CAU TRUC VA PAC PIEM CUA THONG TIN QUAN Li

SMI dinh nghia mét co ciu to chirc chung cho thong tin quan li. SMI nhan dang cac kiéu
dir liéu trong MIB va chi rd cach thirc miéu ta va dat tén cac tai nguyén trong MIB. SMI duy tri
tinh don gian va kha nang mo rong trong MIB. Vi thé MIB chi luu nhiing loai dit liéu don gian:
cac ddi twong vo hudng va cac mang hai chiéu cua cac ddi tuong vo hudng. SNMP chi c6 thé truy
luc cac vo hudng, gom céc thyc thé trong bang. SMI khong cung cap cach tao hodc truy xuét cac
cAu trac dit lidu phue tap. Cac MIB s¢€ chira cac loai dit li¢u do nha cung cép tao ra.

Pé cung cap phuong phép tiéu chuan biéu dién thong tin quan tri, SMI can lam nhing
cong vigc sau:

- Cung cép k¥ thuat tiéu chuén dé dinh nghia cAu triic cua MIB dic biét.
- Cung cap k¥ thuat tiéu chuan dé dinh nghia cac ddi tugng don 1¢, bao gém cu
phap va gia tri ciia mdi ddi tuong.
- Cung cap k¥ thuat tiéu chuan dé ma hod cac gia tri ddi tuong.
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Su mé ta cac ddi tugng bi quan 1i dugc SMI thuc hién thong qua ngdn nglr mé ta ASN.1.
Viéc dinh nghia loai d6i twong gém 5 truong:

- Object: Tén cua ddi tuong, con duge coi nhur 1a phan mo ta ddi twong cho mdi loai
dbi twong cing voi phan nhan dang ddi twong tuong tng cua dbi tuong.

- Syntax: Ca phap cho loai ddi tugng. D6 co thé 1a mot trong cac loai cu phap don
gian nhu: Integer, Octet String, Object Identifier, Null hay mot ci phap
ung dung nhu: Pia chi mang, bo dém, kiéu Gauss, Time Ticks, dang dir
lidu khong trong subt, hay cac loai dit lidu ing dung mé rong (co thé xem
thém trong RFC 1155 dé biét thém chi tiét).

- Definition: Cic dinh nghia mé ta ngir nghia cta loai ddi twong.

- Truy nhip (Access): Phuong phap truy nhap co thé 1a: chi doc, doc-ghi hay khong
thé truy nhap.

- Trang thdi (Status): C6 thé 1a cudng ché, ty chon hay khong con hiéu lyc.

3.4 CO SO THONG TIN QUAN LY (MIB)

3.4.1 Céu tric cia MIB

Céc dbi twong quan li trong mdi trudng SNMP dugc sip xép theo ciu tric hinh cdy co thi
bac. Cac dbi tuong 14 cua cay la dbi tuong quan li thyc, mdi thanh phﬁn trong do biéu thi cho tai
nguyén, su hoat dong hoac cac thong tin lién quan dugc quan li. SNMP tan dung cay dang ky cua
OSI nhu 1a mdt thu muc thong tin bi quan li. Céac cay con dugc su dung dé biéu thi noi dung logic,
con cac bién sb bi quan 1i dwoc luu trir tai cac 14 cdy. Ngudi ta st dung cac bién sd nay dé biéu
dién cac thoi diém cua thuc thé twong tmg. Cau tric cdy co so dir liéu ndy duoc cac nha thiét ké
MIB dinh ra theo kiéu tinh. Chi c¢6 sy thay d6i mo rong trong cac gia tri ciia co so dit lidu va trong
vi€c tao ra hay x6a di cac hang cua bang. Nhu minh hoa tai Hinh 3.2 , nguoi ta st dung cdy dang
ky dé danh dau cac dinh nghia cta céc tiéu chuan khac nhau. Mdi nut thudc cay duoc danh dau
béng mot tén (dac diém nhan dang chung) va mot con sb (dac diém nhan dang tuong déi). Mot
nut duoc xac dinh duy nhat bang cach ndi cac sb tir gc dén nat d6. Vi du: mot cay con cb nhan
Internet dugc xac dinh bang duong 1.3.6.1. Cy con nay dugc dit trong t6 chire Internet dé ghi lai
cac tiéu chuan cua nd. Cay Internet c6 ba cidy con lién quan dén quan li, d6 1a quan Ii
(management), thuc nghiém (experimental) va c4 nhan (private). Cac cdy con nay dugc st dung
dé ghi lai cac MIB khac nhau theo tiéu chuan Internet (MIB-II).

Mbi dang ddi twong lién két trong mot MIB 1a mot nhan dién cua kiéu ASN.1 OBJECT
IDENTIFIER. Viéc nhén dang phuc vy cho vi¢c dat tén cua dbi tugng va ciing phuc vu cho viéc
nhén dién cu tric cua cic dang dbi twong. Nhan dién dbi tuong 1a mot nhan dién duy nhat ddi voi
mdt loat d6i tuong cy thé. Gid tri ciia né bao gdm mot diy cac sd nguyén. Tap cac ddi twong di dinh
nghia ¢6 cau tric hinh cay v6i goc cua ciy 1a ddi tuong dua vao chuan ASN.1. Hién tai, hai phién
ban ctia MIB da duoc phat trién 1a MIB-I va MIB-II. Trong d6 MIB-II 1a sy mé rong ctia MIB-I.

- Nam 1990, MIB-I dugc cong bd theo RFC 1156, MIB-I phén tach d6i tugng quan
tri thanh tdm nhom la: System, Interfaces, Address Translation, IP, ICMP, TCP,
UDP, va EGP.

- Nam 1991, MIB-II dugc dua ra theo RFC 1213, MIB-II 1a siéu tap cua MIB-I,
dugc bod sung mot vai ddi twgng va nhom. MIB-II phan tach d6i twong quan tri
thanh 10 nhom.
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Hinh 3.2: Cay dang ky ctia OSI

Hinh 3.3 minh hoa t6 chtc ciia cdy MIB-II Internet. Muc tiéu ciia MIB nay 1a cung cap
cac bién sd bi quan 1i d& xir Iy nhom giao thirc Internet (IP, UDP, TCP, ICMP). Ngudi ta chia
MIB-II thanh 11 cdy chiic ning con. Mdi ciy con dai dién cho mot nhém bién sé lién quan truc
tiép dén thuc thé bi quan li (thuc thé giao thirc IP hodc TCP). Cac cdy nay lai tiép tuc duoc chia ra
thanh cac cdy con dudi nira. Tai day cua cy 1a 14, 14 duoc str dung dé danh dau cac bién sb bi
quan li thudc mot loai nhat dinh. M6t sb 14 (nhu sysDesc mo ta hé théng) chi danh dau mot thoi
diém duy nhat cta bién s6 bi quan 1i va chi doi hoi mot té bao luu trir duy nhat. Nhimg 14 khac
(nhu tepConnState md ta trang thai mot duong két néi TCP) co thé chi dan nhiéu thoi diém khac
nhau. Cac thoi diém khac nhau nay dugc t6 chirc thanh cac cot cua té bao. Cac cot nay tao thanh
mot bang ma cac hang cua bang nay biéu dién nhiing thoi diém khac nhau cia mot thuc thé (nhu
mot duong két n6i TCP hodc mot giao dién).
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Hinh 3.3: Cay MIB-II Internet
Viéc danh chi din truy nhap déi voi cac thoi diém 12 mot vin dé don gian. Té bao lién
quan tdi 14 nhu vy dugc coi 1a con cta 14 va duge danh nhan 1a O. Vi du, bién sb bi quan 1y chira
s6 nhan dang vat thé cta hé thong (€ bao & bén dudi sysObject) duoc xac dinh boi 1.3.6.2.1.1.2.0.
Diéu nay c6 nghia la duong toi sysObject lién két v6i O. Tuy nhién cac sd lidu duoc xép thanh
bang lai doi hoi mot co ché chi dan phirc tap hon, boi vi ta can phai xac dinh mdi hang trong bang
mdt cach duy nhat (mot thoi diém cuia thyc thé).

3.4.2 Truy nhap MIB

C6 thé nhin nhan MIB nhu mot ngdn ngir doi hoi véi cdy MIB. Chuong trinh quén 1i st
dung cac don nguyén GET, GET-NEXT d¢é truy xuét dit liéu tr MIB. D4 lai hai don nguyén nay
1a GET-RESPONSE tra lai dit liéu du6i dang ddi bién s6. Ta c6 thé sir dung ca hai don nguyén dé
truy xut nhidu bién sb bi quan 1y.

Lénh GET tryc tiép chi ra tap hop cac bién sé bi quan li théng qua dic diém nhén dang
duong dan cua chung. Pidu nay rat hiru ich cho viée truy xuit dit liéu dang thong thuong (khong
theo dang bang) bai vi dudng truy nhép 1a tinh va biét trude.

GET-NEXT duoc sir dung dé di lai trén cdy va ap dung cho s6 liéu dang bang. Ta c6 thé
tur truy xuét sb liéu bang cach di lai trén cady MIB. Theo quy dinh ciia thtr ty ndy thi hé thong truy
xuét sd liéu tai nat me trude roi moi dén nit con tir trai qua phai. Trong bang, cc cot duge danh
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thir ty tir trai qua phai va cac hang c6 thi ty tir trén xudng dudi. Th tu nay duoc goi 1a thir tu tién
t6 (preorder).

GET va GET-NEXT cho ta phuong tién dé truy xuét dir lieu MIB. Bang don nguyén SET
ta c6 thé diéu khién dugc ung xir cua thiét bi. SET thuong dugc sir dung dé khoi tao hanh dong
clia tic nhan lam hiéu Gmg bd sung dbi voi nhitng thay dbi ciia MIB. Vi du: ta c6 thé khoi dong
mdt thi tuc kiém tra chuén doan bang cach dat trang thai hanh chinh cua thiét bi (théng qua SET)
1a thir nghiém. Diéu nay c6 nghia 1a cac tic nhan phai chi dong giam sat nhing thay ddi cia MIB
va khoi tao cac hanh dong can thiét. Diéu nay khong gidng véi cac hé thong co sé dir liéu thu
dong ma ¢ do su cap nhat s6 liéu chi don thuan 1a viéc ghi lai s6 lidu. C6 mot nhuoc diém cua
viéc truy xuét sd liéu bang 1énh GET-NEXT trong SNMP, d6 1a hé thong can phai truy nhap mot
hang tai mot thoi diém. Didu nay co thé 1am chdm qua trinh di lai trén ciy, ddc biét trong trudng
hop bang c6 kich thudc 16n. Thudng thi hé thdng phai quét va truy cép toan bd bang. Pé khic
phuc nhuoc diém nay, trong phién ban thit hai SNMPv2 nguoi ta da thay 1énh GET-NEXT bang
lénh GET-BULK. Lénh GET-BULK di truy cap mot s6 hang lién tuc vira vao mot khung UDP.
Ta c6 thé nhin nhan viéc nay nhu 1a vi¢c téng quan hoéa 1énh GET-NEXT dé cai thién thoi gian
truy cap dbi véi dit lidu dang bang.

3.4.3 Noi dung cuia MIB

Céu trac thong tin quan li (SMI) cho ta mdt mé hinh don gian vé s lidu bi quan 1i. M6
hinh nay duoc dinh nghia bang ngdn ngit mé phong ct phap dir liéu ASN.1. SMI mé phong séu
loai dit liéu, d6 1a bo dém, kiéu (gauge), tich tic thoi gian, dia chi mang, dia chi IP va s6 liéu dém
khong trong sudt (opaque). Bo dém duoc sir dung dé dién dat sy 14y mau tich tu cua chudi thoi
gian. Kiéu (gauge) dién dat cac mau cta chudi thoi gian, tich tic thoi gian duge st dung dé do
thoi gian twong dbi, con loai sé liéu khong trong sudt thi dugc st dung dé mo ta mot chudi bit bat
ky. Nguoi ta ciing st dung céc loai dit liéu co s& chung nhu sé nguyén chudi octet, dic diém nhan
dang vét thé xac dinh s6 liéu bi quan li. Viéc gidi han cac loai dit liéu trong SMI va han ché quy
mo cuia cac hang muc sb litu trong MIB da lam giam nhiéu d6 phtc tap cua viéc td chuc luu tri,
ma hoa, giai mi sb liéu. Trong moi trudng tac nhan c6 ngudn tai nguyén han ché thi sy don gian
hoa va viéc diéu khién ngudn tai nguyén han ché gitr mot vai trd trung tdm trong viéc thiét ké
SNMP.

SMI ciing bao gém mot MACRO m¢ rong dac biét cia ASN.1 la OBJECT-TYPE. Macro
nay phuc vu nhu mot cong cu chinh dé xac dinh cac vat thé bi quan i tai 14 cua cay MIB. Macro
OBJECT-TYPE cho ta phuong tién dé dinh nghia bién sé bi quan li va gan cho né mét loai di
liéu, mot phwong phap truy nhap (doc, viét, doc/viét), mot trang thai (bit budc, tiy ¥) va mot vi tri
cdy MIB tinh (dic diém nhan dang dudng). Pinh nghia cia Macro OBJECT-TYPE va clia cic
bién sb bi quan li dugc trinh bay trong bang véi phan thir nhat ctia dinh nghia MIB cho ta cac ddc
tinh nhan dang dudng nay dbi voi cac mode bén trong ctia cdy MIB va dugc gan vao nhiéu loai dir
li¢éu nhan dang vat thé. Ta c6 thé xac dinh dic diém nhan dang ctia mot nut béng cach buoc mot
con s6 v6i dic diém nhan dang nut me cua no. Khi cac nat bén trong da duoc xéac dinh, béng
Macro OBJECT-TYPE hé théng c6 thé tao ra cac nut tai 14 cay. Cac nut tai 1a cay nay xac dinh
loai dit liéu (cti phap) clia cac bién sd bi quan 1i ma ching luu trit. Cac nut 14 cy ciing diéu khién
viéc truy nhap, xac dinh trang thai va duong dac diém nhan dang vat thé dé truy nhap bién sb bi
quan li.

Duéi day 1a mot s6 diém hiru ich can luu ¥ vé cac dinh nghia nay va cach str dung chung:

1.  Céc dic diém nhan dang vat thé x4c dinh vi tri cua cac nat bén trong (nhu “system”,
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“interface”) hodc 14 trén cay MIB (sysDescr, ifInError). Ta c6 thé tao ra dic diém
nhan dang duong bang cach ghép duong me voéi nhdn cua nat (vi du
sysDescr={system 1}).

2. Céac bang dugc tao nén dudi dang chudi ctia cac hang. Cac hang xac dinh ra cac cot
cua bang. Vi du: bang tao giao di¢n dugc thiét lap tr cac ¢t dugc danh riéng cho
cac tham s giao dién khac nhau (ifSpeed, ifInError). Cac tham sb c¢ot khac nhau
nay dugc dang ky nhu 14 dudi cay con ifEntry mo ta trong bang.

3. Cac dinh nghia c4u trac MIB chi don gian cho ta mot cu tric vé ¢ phap. Tiéng
Anh dugc sir dung dé giai nghia cho cac bién s6 khac nhau nay. Hai phién ban trién
khai thyc hién MIB khéc nhau c6 thé dién giai nghia ciia mot s6 bién khac nhau. Dbi
khi ta khong thé dam bao viéc tuan thu cac ngir nghia.

4. Hé thong c6 thé st dung cac dinh nghia chinh thirc ctia MIB dé tao ra MIB va cau
trac truy nhap ching. B phién dich st dung cac dinh nghia nay dé tao ra cu trac
co s& dir liéu cho viéc luu trir MIB. Piéu nay lam don gian hoa qué trinh phat trién
MIB.

5. Viéc trién khai thuc hién MIB 1a 15 rang. Ta c6 thé luu trit cac s6 liéu khong phai
dang bang trong cau trac dir liéu tuyén tinh cé dinh. Hé thong can tao kha niang cho
s6 lidu dang bang thu nho hodc md rong khi cac hang ciia bang bi x6a di hay dugc
bd sung. Ta c6 thé dung cau tric cia mot danh sach lién két hodc cay dé biéu dién
cac s lidu dong nhu vy (cac ban ghi cta bang duogc luu trir tai 1a cay).

Chung ta cdn nhin nhan cau trac MIB theo cac hé thong co s dif liéu truyén thong. Nguoi
ta c6 thé sir dung ngon ngir xtr Iy dit liéu (DML) dé tao ra hé thong co s dit liéu va mo ta cu tric
ctia co s& dir lidu. Ta c6 thé coi md hinh SMI hodc cac phién ban md rong cia ASN.1 nhur 1a
ngon nglr DML dé xay dung MIB. B¢ bién dich MIB ciing tuong tu nhu b bién dich DL, dugc
st dung dé tao ra ciu tric co so dit liéu tir mot chuong trinh triru twong. Ta ciing ¢ thé coi cac
don nguyén truy nhap giao thirc nhu ngdn ngit xtr Iy dit liéu DML. Nhin trén quan diém hé théng
co s& truyén dir liéu truyén thong thi ta c6 thé coi SNMP nhur 1a mot hé théng co sé dir liéu thi
bac don gian ma ban chat ciia n6 do cac ngon ngit DL (SMI) va DML xac dinh (cac don nguyén
giao thuec).

3.4.4 Cac d@6i twong ctia MIB-II

Nhu di giéi thiéu trong Phan 3.4.1, MIB-II dugc dua ra theo RFC 1213. MIB-II phan tach
dbi twong quan tri thanh 10 nhém (trong 11 nhom dua ra trong bang 3.3, nhém sé 9 mang tinh
chat lich str).

Bang 3.3: Cac nhom ddi twong trong MIB-II

Nhom Duong di Vai tro
System {1.3.6.1.2.1.1} | Nhom hé théng mo ta tong quan vé hé théng bi quan li dudi
Group dang vian ban ky tu ASCIL Bao gdm OID, do dai thoi gian tir

thoi diém tai khoi dong thuc thé quan 1i mang va nhiing chi
tiét quan trj khac.

Interface {1.3.6.1.2.1.2} | Nhém giao dién: Dir liéu giao dién phan ciémg trén thiét bi
Group chiu sy quan 1i khi khai thac dong va tinh. Thong tin nay
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dugc trinh bay duéi dang bang. D6i twong dau tién
(ifNumber) chi s6 giao dién trén thiét bi. Mdi giao dién s& co
mdt dong tuong Ung trong bang voi 22 cot/dong. Cac cot
mang thong tin vé giao dién nhu: tbc do giao dién, dia chi
(phan cimg) vt 1y, trang thai van hanh hién thoi va théng ké
vé goi.

Address
Translation
Group

(1.3.6.1.2.1.3}

Nhém phién dich dia chi gdm ban do dia chi IP va dia chi
thudn vét 1y (c6 trong MIB-I nhung bi phan dbi trong MIB-
IT). “Phan d6i” nghia 1a MIB-II van c6 nhém nay dé twong
thich voi MIB-I, song c6 1€ s€ bi loai trir trong nhitng phién
ban sau. Nhom phién dich dia chi cung cép mot bang dé
phién dich giira dia chi IP va dia chi (phan ctng) vat ly.
Trong MIB-II va nhitng phién ban sau, mdi nhém giao thirc
s€ chira bang phién dich riéng cua nd. N6 chira mot bang voi
mdi dong gdm 3 cot.

IP Group

{1.3.6.1.2.1.4}

Nhom giao thic Internet nay 1a bat budc véi tt ca cac nit va
cung cap thong tin trén cac may tram va router st dung IP.
Nhom nay chira mot con s cta cac ddi tuong vo hudng cung
cip sb liéu thong ké dir liéu d6 lién quan t6i IP va ba bang
sau: bang dia chi (ipAddrTable), bang phién dich dia chi IP
sang dia chi vat ly (ipNetToMediaTable) va bang hudng di [P
(ipForwardTable). RFC 1354 da dinh nghia ipForwardTable,
thay thé ipRoutingTable trong MIB-II.

ICMP Group

{1.3.6.1.2.1.5}

Nhom giao thirc ban tin diéu khién Internet 1a thanh phan bat
budce cua IP va dugc dinh nghia trong RFC 792. Nhoém ICMP
cung cap cac ban tin diéu khién noi mang va thuc hién nhiéu
van hanh ICMP trong thyc thé bi quan 1i. Nhém ICMP goém
26 d6i tugng vo hudng duy tri s6 liéu thong ké cho nhiéu loai
ban tin ICMP nhu sé luong cac ban tin ICMP Echo Request
nhan duogc hay sb luong ban tin ICMP Redirect da giri di.

TCP Group

{1.3.6.1.2.1.6}

Nhom giao thire diéu khién truyén tai 1a bt budc va cung cp
thong tin lién quan téi van hanh va két néi TCP. Nhém nay
¢6 14 d6i tuong vo hudng va mot bang. Nhimng dbi tuong vo
huéng nay ghi lai cac tham sé TCP va s liéu théng ké, nhu
s6 luong két ndi TCP ma thiét bi hd trg, hodc téng sb lugng
phan doan (segment) TCP di truyén. Bang tcpConnTable
chira thong tin lién quan t6i két ndi TCP cu thé.

UDP Group

(1.3.6.1.2.1.7}

Nhém giao thire dit liéu d6 nguoi st dung 14 bit budce va cung
cap thong tin lién quan t&i hoat dong UDP. Vi UDP la két ndi
v6 hudng nén nhém nay nho hon nhiéu so véi nhém TCP ¢
huéng. N6 khong phai bién dich thong tin clia nhitng nd luc
két ndi, thiét lap, tai 1ap ... Nhém UDP chira bén dbi tuong
v6 huéng va mot bang. Nhimng dbi twong vo hudng nay duy
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tri thong ké dit liéu dd lién quan t&i UDP, vi du: s6 luong dit
lidu do giri tir thyc thé nay. Bang udpTable chira thong tin dia
chi va cong.

EGP Group

{1.3.6.1.2.1.8}

Nhom giao thirc céng ngoai 1a bit budc véi moi hé thdng cd
trién khai EGP. EGP truyén dat thong tin giita cac hé thong tu
tri (autonomous systems), va duoc mo ta chi tiét trong RFC
904. Nhéom EGP gom 5 dbi twong vo hudng va mot bang.
Nhimng dbi tugng v6 hudng nay duy tri nhiing thong ké ban
tin lién quan té61 EGP. Bang egpNeighTable chira thong tin
EGP lan can.

CMOT
(0IM)
Group

{1.3.6.1.2.1.9}

Trong qua trinh phat trién cta Khung cong viéc quan li mang
Internet (Internet Network Management Framework), c6 luc
da c¢b ging str dung SNMP lam mot budc chuyén tiép trong
hoan canh thac bach c¢6 chuin quan li mang, va dé tao Giao
thirc thong tin quan li chung (CMIP) trén nén TCP/IP
(CMOT) giai phap dai han OSIcompliant. Két qua 1, nhom
CMOT dugc dat trong MIB-II. Tuy nhién, kinh nghiém cho
thiy 1a SNMP khong phai 1a giai phap chuyén tiép, va giao
thirc quan 1i mang lién quan t6i OSI chi yéu cau cac MIB. Vi
vay, khong chic chan 1a ban s& gap nhom OIM trong bat ky
thiét bi quan li hodc agent SNMP thuong mai nao trén thi
truong. Tuy nhién, nhém CMOT di duoc giit chd
{1.3.6.1.2.1.9 } trong MIB-II. RFC 1214 chi tiét héa cdy con
nay, dac ta OSI Internet Management (OIM) MIB. Hién tai,
RFC 1214 duoc xép loai 1a giao thirc “lich sir”.

Transmission
Group

{1.3.6.1.2.1.10}

Nhom truyén dan chtra cac déi tuong lién quan dén viéc
truyén dan dir liéu. RFC 1213 khong dinh nghia nhiing ddi
tuong nay rd rang. Tuy nhién, tai liéu nay cho biét 1a nhiing
d6i tugng truyén din nay sé nam trong cdy con thyuc nghiém
{1.3.6.1.3} cho t6i khi chung dugc “chung minh”.

SNMP
Group

(1.3.6.1.2.1.11}

Nhém SNMP cung cap thong tin vé cac dbi tuong SNMP. Co
tong cong 30 dbi twgng vo hudng trong nhom nay, bao gdbm
nhirng thong ké ban tin SNMP, sb luong dbi tuong MIB khoi
phuc (retrieved) va s lugng bly SNMP da guri.

M&i nhém mé ta mot cach tong quan vé thudc tinh dbi twong. Bang 3.4 cho ta ndi dung

chi tiét vé nhom hé thong .

Bang 3.4: Nhém hé thong trong MIB-II

Cay con nhom hé Noi dung
thong 1.2.1.1.2
sysDescr (1) | M6 ta van ban ctia mot hé thdng bi quan li
sysObjectID | (2) | Nhan dang nha ché tao ctia hé théng dudi dang cdy con MIB thué
riéng
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sysUpTime (3) | Thoi gian theo thang 1/100 gidy tinh tir khi bit dau quan 1i mang
ctia hé thong

sysContact (4) | Thong tin vé tén va truy nhap ctia nguoi chiu trach nhiém

sysName (5) | Tén hé thong

sysLocation (6) | Vi tri hé thong

sysServices (7) | Cac dich vu hé thong

3.5 PIEU HANH SNMP
3.5.1 Cac thanh phéin ciia SNMP

Hé théng quan li mang dua trén SNMP gbm ba thanh phan: b phan quan li (manager),
dai ly (agent) va co s¢ dir liu goi 1a Co s thong tin quéan li (MIB). Mac du SNMP 1a mot giao
thirc quan 1i viéc chuyén giao thong tin giita ba thyc thé trén, song né ciing dinh nghia méi quan
hé client-server (chu t&). O day, nhiing chuong trinh client 1a bo phan quan li, trong khi client
thuc hién & cac thiét bi tir xa c6 thé duge coi 1a server. Khi do, co s¢ dir liéu do agent SNMP quan
li 1a dai dién cho MIP cia SNMP. Hinh 3.4 minh hoa méi quan h¢ gitra ba thanh phﬁn SNMP nay.

3.5.1.1 Bg phan qudan li (manager)

Bd phan quan 1i 1a mot chuong trinh van hanh trén mot hoac nhiéu may tinh tram. Tuy
thudc vao cAu hinh, mdi bd phéan quan li co6 thé duoc dung dé quan li mot mang con, hodc nhiéu
bo phan quan li ¢6 thé dugc dung dé quan li cing mot mang con hay mot mang chung. Tuong tac
thuc sy gitta mot ngudi sir dung cudi (end-user) va bd phan quan 1i duge duy tri qua viée sir dung
mot hodc nhiéu chuong trinh tng dung ma, cting véi bd phan quan li, bién mit bang phan cing
thanh Tram quan li mang (NMS). Ngay nay, trong thoi ky cac chuong trinh giao dién nguoi su
dung d6 hoa (GUI), hau hét nhiing chuong trinh tmg dung cung cip mdi trudng cira sd chi va
click chudt, thyc hién lién van hanh voi bo phan quan 1i dé tao ra nhitng ban d6 hoa va biéu dd
cung cip nhimng tong két hoat dong ciia mang dudi dang thiy dugc.

Qua bd phan quan li, nhiing yéu cau duoc chuyén t&i mot hodc nhiéu thiét bi chiu su quan
li. Ban ¢du SNMP duoc phat trién dé str dung trén mang TCP/IP va nhitng mang nay tiép tuc lam
mang van chuyén cho phan Ién cic san phim quan li mang dwa trén SNMP. Tuy nhién SNMP
ciing c6 thé dugc chuyén qua NetWare IPX va nhitng co cdu van chuyén khac.

3.5.1.2 Agent

Thiét bi chiu su quan li (Managed device): La mot niit mang hd tro giao thirc SNMP va
thudc vé mang bi quan Ii. Thiét bi c6 nhiém vu thu thap thong tin quan 1i va luu triv dé phuc vu
cho hé théng quan li mang. Nhiing thiét bi chiu su quan li, 61 khi dugc goi nhiing phﬁn tr mang,
c6 thé 1a nhimg bo dinh tuyén va may chu truy nhap-Access Server, nhitng switch va nhiing
bridge, nhitng hub, may tinh hay 1a nhitng may in trong mang.

MB&i thiét bi chiu su quan li bao gdm phan mém hodc phan sun (firmware) duéi dang ma
phién dich nhimng yéu cau SNMP va dép tmg ctia nhitng yéu cau d6. Phan mém hodc phan sun nay
duoc coi 1a mot agent. Mac du mdi thiét bi bat budc bao gém mot agent chiu quan li truc tiép,
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nhiing thiét bi tvong thich khong theo SNMP ciing ¢6 thé quan li dugc néu nhu ching hd trg mot
giao thirc quan 1i doc quyén. Dé thuc hién dugc diéu nay, ban phai gianh dugc mot agent ty
nhiém (proxy agent). Proxy agent nay cé thé duoc xét nhuw mot bo chuyén doi giao thirc vi nd
phién dich nhing yéu cau SNMP thanh giao thirc quan 1i doc quyén cua thiét bj khong hoat dong
theo giao thuc SNMP.

Mic du SNMP chu yéu 1a giao thirc dap tng tham do (poll-respond) véi nhitng yéu cau do
bd phan quan Ii tao ra dan dén nhimng dap tmg trong agent, agent ciing c6 kha ning dé xuéng ra
mot “dap ung tu nguyén”. Pap ng tu nguyén nay 1a didu kién canh béo tir viéc giam sat agent voi
hoat dong da dwoc dinh nghia trudc va chi ra rang da toi ngudng dinh trude. Dudi su diéu khién
SNMP, viéc truyén canh bao ndy duoc coi 1a cai by (trap).

Metwork Management Station

| App]‘icati-:-nﬁl

Manage-r'l

Response / &larm

TCR/IP netwark

Requests

IManaged Cewice

Hinh 3.4: Mdi quan hé giira cac thanh phan SNMP.

3.5.1.3 Co so thong tin qudn li - MIB

MBJi thiét bi chiu su quan 1i co thé c6 cu hinh, trang thai va thong tin théng ké rat da
dang, dinh nghia chic nang va kha nang van hanh caa thiét bi. Thoéng tin nay c6 thé bao gém viéc
thiét 1ap chuyén mach phan ctmg, nhiing gia tri khac nhau luu trit trong cac bang ghi nhé dir liéu,
bd hd so hodc cac truong thong tin trong hd so luu trir & cac file va nhitng bién hodc thanh phan
dir liéu twong tw. Nhin chung, nhitng thanh phéan dit liéu nay dugc coi 1a Co sé thong tin quan li
cua thiét bi chiu sy quan li. Xét riéng, mdi thanh phén dit lidu bién d6i duoc coi 1a mot dbi tuong
bi quan li va bao gém tén, mot hodc nhiéu thudc tinh, va mot tap cac hoat dong (operation) thuc
hién trén ddi tuong d6. Vi vay MIB dinh nghia loai thong tin c6 thé khoi phuc tir mot thiét bi chiu
su quan li va nhitng bé tri (settings) thiét bi ma ban c6 thé diéu khién tir hé thong quan 1.

3.5.2 Cac lénh co ban trong SNMP

SNMP st dung cac dich vu chuyén tai dir liéu dugc cung cép boi cac giao thirc UDP/IP.
Mot tmg dung ctia Manager phai nhan dang dugc Agent cin thong tin v6i nd. Mot ing dung cta
Agent dugc nhan dang boi dia chi IP clia né va mot cong UDP. Mot ng dung Manager dong goi
yéu cau SNMP trong mot UDP/IP, UDP/IP chira md nhan dang c6ng ngudn, dia chi IP dich va ma
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nhan dang cong UDP cua n6. Khung UDP s& dugc gui di thong qua thuc thé IP téi hé théng duoc
quan li, tai d6 khung UDP s& duoc phan phdi bai thuc thé UDP t6i Agent. Tuong tu cac ban tin
TRAP phai dugc nhan dang boi cac Manager. Cac ban tin st dung dia chi IP va ma nhan dang
cong UDP clia Manager SNMP.

SNMP sir dung 3 1énh co ban 1a Read, Write, Trap va mot s6 1énh tiy bién dé quan 1i thiét
bi.

- Lénh Read: Pugc SNMP dung dé doc thong tin tir thiét bi. Cac thong tin nay duoc
cung cép qua cac bién SNMP luu trit trén thiét bi va duge cap nhat bdi thiét bi.

- Lénh Write: Pugc SNMP dung dé ghi cac thong tin diéu khién 1én thiét bi bang
cach thay doi gia tri cac bién SNMP.

- Lénh Trap: Dung dé nhan cac su kién gui tir thiét bi dén SNMP. Mbi khi c6 mot
su kién xay ra trén thiét bi mot 1énh Trap s€ dugc gui toi NMS.

SNMP diéu khién, theo di thiét bi bang cach thay d6i hodc thu thap thong tin qua cac

bién gia tri luu trén thiét bi. Cac Agent cai dat trén thiét bi twong tac v&i nhitng chip

diéu khién hd trg SNMP dé 14y noi dung hodc viét lai noi dung (hinh 3.5).

Tram quén tri SNMP SNMP Agent

(Céc tai nguyén dugc quan tri

Céc dbi tuong
Ung dung quan dugc SNMP quan tri
tri cac ddi tuong y

Ung dung quan tri ’[

»
[

A A

GetRequest
GetNextRequest
SetRequest
GetReponse
Trap
GetRequest
GetNextRequest
SetRequest
Trap

GetReponse

A

<
P

y Vv

P

y Vv

SNMP Manager SNMP Agent

UDP Cac thong bao UDP
SNMP

IP IP

Cac giao thuc Cac giao thuc
phu thudéc mang phu thudéc mang

) Mang hoac \\
\‘ Internet (

Hinh 3. 5: M6 hinh giao thirc hoat dong SNMP
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MANAGER NETWORK AGENT

Get, Set
Get-next, Get-bulk
e
_:::Z —
cmmmmmmTTTTT Response
-1 --
Trap
e fe—— .
e time
<"
Inform
hhhhhhhhhhhh
Response | T TTTTtee—all

Note 1: Inform is only allowed for dual agent-manager entities
Note 2: Get-bulk and Inform have been added in SNMPv2

Hinh 3.6: Hoat dong giao thirc SNMP

3.6 SNMPv2

3.6.1 Cac thuc thé ciia SNMPv2
Trong SNMPv2 di c6 mot s6 thay doi sau so véi SNMPv1 d6 1a :
- Thay ddi trong ciu tric théng tin quan 1y SMI
- Nhiing giao thirc cho phép hoat dong va tuong thich vdi SNMPv2.
- Trao dbi thong tin cap quan Iy

Do vay vé co ban nhiing thuc thé trong SNMPv2 ciing twong tw nhu trong phién ban mat,
tuy nhién dé phuc vu cho théng tin cip quan Iy nhimng thuc thé cap quan 1y can dugce thém vao
MIB.

3.6.2 Cau tric 1énh va ban tin trong SNMPv2

Trong SNMPv2 viéc trao dbi thong tin giira tram quan 1y va cac d6i twong quan 1y nham
liy thong tin va thiét 1ap cac tham sb dugc thuc hién thong qua 5 1énh co ban (phién ban 1) cong
thém 2 1énh (trong phién ban 2), thong tin trao ddi sir dung dang ban tin.
3.6.2.1 Ciu triic ban tin

Thong tin trao d6i sir dung dang ban tin SNMPv2 chita cac don vi dit liéu giao thirc
(PDU). Trong SNMPv2 c6 tdm kiéu ban tin PDU. Ciu tric cc ban tin ndy gdm cac truong nhu
hinh vé 3.1.

Trong d6: Truong Version: c6 gi tri 1a 1 thé hién day 1a SNMPv2. Cac truong khac tuong
tu nhu trong SNMPv1. diéu nay chi ra, hién nay, bit ky mot bao mat ndo ciing duoc cung cap cho
SNMPv2 phai dira vao khai niém truyén thong SNMPv1. Néu c6 mét thoa thuan trong twong lai

V€ cau truc bao mat mai, no phai dugc thuc hién dudi dang mot kiéu ban tin moi.

64



A 4

A
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ype Non-Rptr Max-Reps atue ae
D B Variable —>

Hinh 3.7: Céu triic dang ban tin SNMPv2

- GetRequest, GetNextRequesst, SetRequest va SNMPv2-Trap PDu c6 cung dang
vdi Response va InformRequest PDu voi cac truong error-status va error-index
luén 13 0.

- Truong request-id: gia tri cia truong nay trong mot dap ung PDU dap ung phai
bang gia tri trong trudng tuong Gmg cia PDU yéu cau. Nguoi quan tri ¢6 thé gan
mot s6 duy nhéat cho mdi yéu cau con lai dén cing mot Agent dé co thé phan biét

cac dap ung cho cac yéu cau kép.

- Trong truong PDU Type, cac gia tri thé hién nhu sau:

Kiéu PDU Gia tri
GetRequest 0
GetNextRequest 1
Response 2
SetRequest 3
GetBulkRequest 4
InformRequest 5
SNMPv2-Trap 6
Report 7

Trudng error-status dugc st dung trong cac dang ban tin nhu trong bang 3. sau:

Bing 3.5: Str dung trudng trang thai 16i trong cac ban tin ban tin

SNMPv2 Error Get GetNext  GetBulk Set Inform
noError X X X X X
tooBig X X X X
noSuchName'

badValue'
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readOnly’

genErr X X X X
noAccess X
wrongType X
wrongLength X
wrongEncoding X
wrongValue X
noCreation X
inconsistentValue X
resourceUnavailable X
commitFailed X
undoFailed X
authorizationError x? x? x? x? x?
notWritable X
inconsistentName X

Véi 1: Khong duoc sir dung boi dbi tugng SNMPv2 (chi ¢ ning luc uy quyén). Dung dé
tuong thich véi SNMPvl1.
Vi 2: Khong sir dung dén trong SNMPv2 chi dé twong thich voi SNMPv1

Trudng error-index: Khi truong error-status khac 0, gia tri error-index thé hién bién (d6i

tugng) trong danh sach lién két bién gay ra 16i. Bién dau tién trong danh sach c6 chi muc 1a 1.
Bién thtr hai la 2...

Trudng cic bién lién két: Trudong nay cho phép mot toan tir don duoc ap dung trong mot

nhém phién ban ddi tuong. N6 bao gom mot chudi cac cip, phan tir dau tién 1a nhan dang dbi

twong va thanh phan thi hai 1a mét trong sb sau:

value: gid tri lién quan v6i mdi phién ban d6i tugng; duoc mo ta trong mot PDU
yéu cau.

unspecified: gia tri NULL khi st dung trong yéu cau liy thong tin.

noSuchObjecban tin: thé hién mot Agent khong thé thuc hién vai dbi tugng duogc
tham chiéu b&i nhan dang ddi tuong do.

noSuchlnstance: phién ban dbi twong khong ton tai cho toan tir nay.

endOfMibView: thé hién mot cb géng tham chiéu dén mot nhan dang dbi tuong
bén ngoai phan cubi cua MIB tai Agent.

3.6.2.2 Truyén mét bin tin SNMPy2

Qui tic giri va nhan ban tin cia Manager va Agent dugc thé hién trong bang 3.6.
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Bang 3.6 : Quy tic g va nhan mdt ban tin

SNMPv2 PDU Agent | ent Receive  1Anager Manager
Generate Generate Receive

GetRequest X X

GetNextRequest X X

Response X X <
SetRequest X X

GetBulkRequest X "

InformRequest 3 !
SNMPv2-Trap X <

Mot phﬁn tr SNMPv2 thuc hién cac hanh dong sau dé truyén mot PDU cho mot ph?m tr

SNMPv2 khac:

Str dung ASN.1 dé m6 ta mot PDU.

PDU nay dugc chuyén sang dich vu xac nhan cung véi cac dia chi nguén va dich
cta truyén thong va mot tén truyén thong. Dich vu xac nhén sau dé thuc hién
nhitng bién doi bat ky theo yéu cau cho su trao d6i nay nhu ma hoa hodc thém ma
x4c nhén va tra lai két qua.

Phén tir giao thirc sau d6 14p nén ban tin, gdm trudng sé hiéu phién ban, tén truyén
thong vao két qua cta bude trén.

béi tuong ASN. 1 médi nay sau d6 dugc ma hoa st dung BER va gui dén dich vu
giao van.

3.6.2.3 Nhan m¢t ban tin SNMPv2

Mot phan tir SNMPv2 thue hién céc hanh dong sau dé nhan mot ban tin SNMPv2:

Kiém tra cti phép co ban cia ban tin va loai bo ban tin néu ct phép sai.
Kiém tra s0 hi¢u phién ban va loai bé ban tin néu khong tuong hop.

Phan tir giao thirc sau d6 chuyén trén nguoi sir dung, phan PDU cua ban tin va cac
dia chi nguén va dich cua ban tin téi dich vu xac nhan. Néu xac nhan bi sai, dich
vu xac nhan ban tin cho ph'?ln tur giao thirc SNMPv2 noi tao ra Trap va loai b ban
tin. Néu xac nhan hoan thanh dich vu xac nhén tra lai mot PDU theo dang cua mot
d6i twong ASN.1.

Phan tir giao thtrc thyc hién kiém tra ci phap co ban ctia ban tin va loai bo ban tin
néu ct phap sai. Nguoc lai dung truyén thong theo tén, chinh sach truy cép
SNMPv2 tuong tng s€ dugc chon va PDU duoc su ly tiép theo.

3.6.3 MIB cho SNMPv2

3.6.3.1 Co so thong tin qudn tri (MIB) trong SNMPv2.
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MIB trong SNMPv2 dinh nghia cac d6i twong moé ta tac dong ciia mot phan tir SNMpv2.
MIB nay gom 3 nhom:

- Nhém hé théng (System group): 1a mot mé rong ctia nhom system trong MIB-II
gbc, bao gdm mot nhom cac dbi tuong cho phép mot Agent SNMPvV2 mé ta cac
d6i twong tai nguyén cua no.

- Nhom SNMP (SNMP group): mot cai tién ciia nhém snmp trong MIB-II gbc, bao
gdm cac dbi twong cung cap cac cong cu co ban cho hoat dong giao thirc.

- Nhém céac déi twong MIB (MIB objects group): mdt tap hop cac ddi tuong lién
quan dén cac SNMPV2-Trap PDU va cho phép mét vai phan tir SNMP 2 cing
hoat dong, thuc hién nhu tram quén tri, phdi hop viéc sir dung ctia ching trong
toan tir Set cia SNMPv2.

Nhom hé thong: Nhom system dinh nghia trong SNMPv2 giéng trong MIB-II va b sung
mot vai ddi tugng méi. Cac ddi trong méi nay c6 tén bit diu bang sysOR, chung lién quan dén
tai nguyén hé théng va duoc sir dung boi mot Agent SNMPv2 dé mé ta cac doi twong tai nguyén
ma viéc diéu khién chung tuy thudc vao c4u hinh dong bdi mot quan tri.

Nhom SNMP: Nhom nay gan giéng nhu nhom SNMP duoc dinh nghia trong MIB-II
nhung c6 thém mot s6 ddi tugng mai va loai béd mot s6 ddi tugng ban dau. Nhém snmp chira mot
vai thong tin Iuu luong co ban lién quan dén toan tir SNMPv2 va chi c6 mot trong cac ddi tuong
1a bd dém chi doc 32-bit.

Nhém céc ddi tugng MIB: Nhém cac ddi twong MIB chtra cac ddi tuong thich hop thém
vao viéc diéu khién cac dbi twrong MIB. Phan dau ctia nhom nay 1a mot nhom con, snmpTrap, bao

g6m hai d6i twong lién quan dén Trap:

- snmpTrapOID: 14 nhan dang ddi twong ciia Trap hoidc thong bao dugc gui hién
thoi. Gia tri cta dbi tugng nay xuét hién nhu mot varbind tht hai trong moi
SNMPv2-Trap PDU va InformRequest PDU.

- snmpTrapEnterprise: 1 nhan dang dbi twong cua t chirc lién quan dén Trap duoc
gui hién thoi. Khi mot Agent uy quyén SNMPv2 anh xa mot Trap PDU sang mot
SNMPv2-Trap PDU, bién ndy xut hién nhur mét varbind cudi cing.

Phan thtr hai ciia nhém ndy 1a mot nhom con, snmpSet, bao gdm mét dbi twong don
snmpSerialNo. Ddi tugng nay duge sir dung dé giai quyét hai van dé c6 thé xuat hién khi sir dung
toan tir Set: Thir nhét 13 mot quan tri c6 thé sir dung nhiu toan tir Set trén cung mot dbi tuong
MIB. Céc toan tir nay can thuc hién theo mot trat tu duge dwa ra tham chi khi chung duoc tmyén
khong theo thir ty. Thir hai 13 viée sir dung dong thoi cac toan tir Set trén cung mot déi twong MIB
boi nhiéu quan trj ¢6 thé giy ra mot sy mau thuin hoic co sé dit liéu sai.

Déi tuong snmpSet dugc st dung theo cach sau: Khi mot quan tri mubn dit mot hay nhiéu
gia tri ddi twgng trong mot Agent, dau tién nd nhan gia tri ctia d6i twong snmpSet. Sau d6 néd giri
SetRequest PDU co danh sach bién lién két bao gdm ca dbi twong snmpSet voi gia tri di nhan d-
woc ctia n6. Néu nhiéu quan tri giri cac setRequestPDU sir dung cling mét gia tri cia snmpSet, céi
dén Agent trude s& duge thuc hién (gia st khong c6 16i) két qua lam ting snmpSet; cic toan tir set

con lai s& bi 16i vi khong phu hop véi gia tri snmpSet. Hon nifa, néu mot quan tri mudn glri mot
68



chudi cac toan tir set va dam bao réng chung dugc thyc hién theo mot trat tu nhét dinh thi dbi
tugng snmpSet phai duoc gop vao trong mdi toan tir.
3.6.3.2 Cdc trang thdi thich vvng cho SNMPv2

Muc dich ciia cac trang thai thich ing 1a dé dinh nghia mét thong bao dung dé chi & mirc
gidi han thép nhét ¢ thé chép nhén khi thyc hi¢n & mtc thong thuong. Co6 4 macro dugc dinh
nghia:

Macro OBJECT-GROUP: Macro nay dung dé chi rd mot nhom cac déi twong duge quan
tri ¢ lién quan va 1a don vi co ban cia tinh thich tmg. N6 cung cip mdt phuong thirc cho mot nha
san xuat mo ta tinh thich ing va cdp do ciia nd bang cach chi ra nhitng nhém nao dugc b sung.
Macro OBJECT-GROUP gom cac ménh dé chinh sau:

- Meénh dé OBJECTS: liét ké cac ddi twong trong nhém c6 gia tri ménh d& MAX-
ACCESS la accessible-for-Notify, read-Only, read-write hodc read-create.

- Ménh d& STATUS: chi ra dinh nghia nay 1a hién thoi hay da qua.

- Meénh d& DESCRIPTION: chira mot dinh nghia nguyén ban ctia nhom cing véi
mot mo ta cua bat ky quan hé nao voi nhom khac.

- Meénh d&& REFERENCE: ding dé gop mot tham chiéu qui lai vao mot nhom dugc
dinh nghia trong mot vai khdi thong tin khac.

Macro NOTIFICATION-GROUP: Pugc dung dé dinh nghia mét tap hop cac thong bao

cho cac muyc dich thich Gmg, gdm cac ménh dé chinh sau:
- Ménh d& NOTIFICATIONS: Liét ké mdi thong bao chira trong nhom thich tng.
- Ménh dé STATUS: chi ra khi nao dinh nghia nay 13 hién thoi hay da qua.
- Meénh d& DESCRIPTION: chira mot dinh nghia nguyén ban ctia nhom cing véi
mot mo ta cua bat ky quan hé nao voi nhom khac.
- Meénh dé REFERENCE: ¢6 thé dugc sir dung dé gop mot tham chiéu qua lai vao
mot nhom dugce dinh nghia trong mdt vai khéi thong tin khac.

Macro MODULE-COMPLIANCE: Chi ra mot tap nho nhat ctia cac yéu cau lién quan dén
viéc thém mét hay nhiéu khdi MIB. Cac ménh dé STATUS, DESCRIPTION, va REFERENCE c6
y nghia tuong tu nhu trong cadc macro OBIECTS-GROUP va NONTIFICATION-GROUP.

Macro AGENT-CAPABILITIES: Dung dé cung cép thong tin vé cac kha ning co trong
mot phﬁn ti giao thuc Agent SNMPv2. N6 dugc sir dung dé mo ta mirc d6 hd trg dic biét, ma mot
Agent yéu cau, lién quan dén mot nhom MIB. Vé ban chit, cac tinh kha niang thé hién cac cai tién
hodc bién ddi nhat dinh lién quan dén cac macro OBJECT-TYPE trong céac khdi MIB.

3.6.3.3 Sw phat trién ciia nhém interfaces trong MIB - 11

Nhom interfaces ciia MIB-II dinh nghia mot tép cac dbi tuong quan tri dé bat ky giao tiép
mang nao ciing c6 thé dugc quan 1y doc 1ap voi dang nhat dinh cua giao tiép.
Nhom interfaces: Bao gdm ddi twong ifNumber va bang ifTable. Déi tuong ifNumber

phan anh s6 luong giao tiép va do vay la s6 luong hang trong bang ifTable. Tuy nhién khong can
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gidi han sé lugng so dd cac giao tiép trong dai 1 dén gia tri cua ifNumber. Diéu nay cho phép
thém/bot dong cac giao tiép.

Bang mo rong giao tiép: Bang mé rong giao tiép ifXTable cung cap thong tin thém cho
bang ifTable. Bang ifXTable mé rong bang ifTable di duogc stra doi, do vay né duge sip xép bang
ifIndex tr bang ifTable.

Bang giao tiép khdi: Bang ifstackTable dua ra cic quan hé giira cac hang trong ifTable ma
dugc hd trg boi cung giao tiép vat Iy voi mic trung binh. N6 thé hién cac 16p con nao dang chay
trén cac 16p con khac. Mdi muc trong ifStackTable dinh nghia mot quan hé giita hai muc trong
ifTable.

Bang giao tiép kiém tra: Bang ifTestTable dinh nghia cac ddi twong cho phép mét quan tri
hudéng din mot Agent kiém tra mot giao tiép voi nhiéu 16i. Bang chira mot muc cho mét giao tiép.

Bang nhan dia chi chung: Bang nay chira mot muc cho mdi dia chi ma tir d6 h¢ thong s&
nhan cac goi tin trén madt giao tiép cu thé, ngoai tror khi hoat dong trong ché @6 ngau nhién. Tic la
bang nay liét ké cac dia chi ma hé thong nay chap nhan va dé tir d6 hé thong nay s& giit lai cac goi

chira mdt trong cac dia chi nay nhu 1a dia chi dich.

3.7 SNMPv3

Nhu di trinh bay trong chuong true, ban thin SNMPv2 di c6 phan bao dam bao mat
dugc thém vao, tuy nhién phi?m nay chua tao dugc su déng thuan ctia nguoi st dung do tinh tién
loi va bao mat cua nd. Dé stra chira nhitng thiéu hut d6 SNMPv3 duoc gidi thi¢u nhu mot chuan
dé nghi cho Iinh vuc quan tri mang va dugc trinh bay chi tiét 1n dAu tién vao nam 1998 vai cc
tai liéu RFC2271 - RFC2275. Chuan nay duara nhim hoan thién hon van dé quan tri va bao mat.

Thang 4 nam 1999 va thang 12 nim 2002, nhimg cai tién, bo sung nham 1am hoan thién
hon SNMPv3 duogc trinh bay trong céac tai lieu RFC2570-RFC2576 (ndm 1999) va RFC3410-
RFC3418 (nim 2002). Cac tai liéu tir RFC3410 dén RFC3418 trinh bay mot cach chi tiét va day
du nhat vé SNMPv3, co sé thong tin quan tri SNMPv3, cdu trac théng tin quan tri SNMPv3, sy
tuong thich gitta SNMPv1, SNMPv2, SNMPv2c va SNMPv3...

Muc dich chinh cia SNMPv3 1a hd tro kién trac theo kiéu module dé c6 thé dé dang mo
rong. Theo cach nay, néu cac giao thirc bao mat madi dugc mé rong chung co6 thé duge hd tro boi
SNMPv3 bang cac dinh nghia nhu 1 cac module riéng. Co s théng tin quan tri va cac dang ban

tin sir dung trong SNMPv3 ciing hoan toan tuong tu trong SNMPv2.

3.7.1 Cac dic diém méi ciia SNMPv3
SNMPv3 dua trén vi¢c thuc hién giao thic, loai dit li¢u va uy quyén nhuy SNMPv2 va cai

tién phan an toan. SNMPv3 cung cip an toan truy cap céac thiét bi bang cach két hop su xac nhan
va ma hod cac goi tin trén mang. Nhirng dic diém bao mat cung cép trong SNMPv3 la:

- Tinh toan ven thong bao : Pam bao cac goi tin khong bi sira trong khi truyén.

- Su xac nhan: Xac nhan nguén cua thong bao gtri dén.

- Mai hoa: Pao ndi dung ciia goi tin ngin can viéc giri thong bao tir ngudn khong

duoc xac nhan.
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SNMPv3 cung cap ca mo hinh an toan va cac mirc an toan. M6 hinh an toan 1a thuc hién
viéc xac nhan duogc thiét 1ap cho nguoi st dung va nhém cac ngudi st dung hién c6. Mic an toan
1a mirc bao dam an toan trong mo hinh an toan. Sy két hop ctia mé hinh an toan va muic an toan s&
xac dinh co ché an toan khi giri mot goi tin.

Tuy nhién viéc sir dung SNMPV3 rét phirc tap va cong kénh. Tuy day 1a su lya chon t6t
nhit cho van dé bao mat cia mang. Nhung viéc str dung s& tén rat nhiéu tai nguyén do trong mdi
ban tin truyén di s& c6 phan ma hoa BER. N6 s& chiém mot phan bang thong dudng truyén do do
lam tang phi ton mang.

Mic di dugc coi 1a phién ban dé nghi cudi cung va dugc coi 1a ddy du nhat nhung
SNMPv3 van chi 1a tiéu chuan dy thao va van dang dugc nghién ctru hoan thién.

3.7.2 Nhirng thay ddi hd trg' bao mit va nhin thue trong SNMPv3
3.7.2.1 Cdc thanh phin va nguyén tic trao doi théng tin

Céu tric phan tir SNMP

Tat ca cac Agent SNMP va tram quan tri SNMP trudc day nay dugc goi la cac phan tir
SNMP. Mot phﬁn td SNMP dugc tao ra tir hai phé‘in: mot cong cu SNMP (SNMP engine) va cac
phan mém tmg dung SNMP (application(s)).

SNMP engine

Cong cu SNMP cung cap céac dich vu cho qua trinh giri va nhan céac ban tin, chimg thuc va
mi hod cac ban tin, didu khién truy cap t6i cac ddi tuong quan ly. C6 mot su két hop 1-1 giira
cong cu SNMP va phan tir SNMP chira né.

Cong cu SNMP chira bbn thanh phan la:

- Dispatcher: Bo diéu van.

- Message Processing Subsystem: Phan hé xir 1y ban tin.

- Security Subsystem: Phan hé bao mat.

- Access Control Subsystem: Phan hé diéu khién truy cap.

Bo diéu van: Trong mdi phﬁn tir SNMP chi c6 mot bo diéu van duy nhét. N6 cho phép su
hd tro ton tai nhidu phién ban khac nhau cua ban tin SNMP. Bo diéu van co trach nhiém:

- Gui va nhan cac ban tin SNMP.

- Xac dinh cac phién ban cua ban tin va tuong tac tuong tng voi cac mo hinh xu ly
ban tin. Khi nhan dugc mot ban tin, bd diéu van xac dinh sb hiéu phién ban cua
ban tin va sau d6 chuyén ban tin dén khdi xir Iy ban tin tuong (mg. Néu ban tin
khong thé phan tich dé xac dinh phién ban thi bo dém snmpInASNParseErrs ting
1én va ban tin bi loai bo. Néu phién ban khong dugc hd tro bai phan hé xir 1y ban
tin thi bd dém snmpInBadVersions tang 1én va ban tin bi loai bo.

- Cung cap mét giao dién triru tuong t6i tng dung SNMP cho sy guri va nhan cia
PDU t6i1 tng dung.

- Cung cép mdt giao dién triru tuwong t6i cac mg dung SNMP ma nd cho phép
chung giri mot PDU t6i mot phan tir SNMP & xa.
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Phan hé xir Iy ban tin: Phan hé xir Iy ban tin c6 trach nhiém: chuén bj cac ban tin dé giri di
va trich dir liéu tir cac ban tin nhan duoc.

Phan hé xtr ly ban tin dugc tao thanh tir mot hodc nhiéu khéi xur 1y ban tin. So dd sau dua
ra mot phan hé xur 1y ban tin hd trg cac md hinh SNMPv3, SNMPv1, SNMPv2 va mot vai mo
hinh khac.

Phan hé bao mat: Cac phan hé bao mat cung cép cac dich vu bao mat nhu: xac nhan ban
tin, ma hod va giai ma cac ban tin dé dam bao bi mat.

SNMP entity
Phan tir SNMP
SNMP engine
Cong cu SNMP
Message Processing Security Access Control
Dispathcher Subsystem Subsystem Subsystem

B6 diéu van H¢ théng con Hé théng con Hé théng con diéu

,
v1r X7 han tin han mat IthiAn triv fan

Application(s)
Mot (nhiéu) tmg dung

Command Generator
B0 tao Iénh

Notification Receiver
B0 nhan ban tin

Proxy Forwarder
Bo chuyén tiép uy quyén

Command Responder

B0 dap ung Iénh

Notification Originator

B0 phat ban tin

Other
Cac bo khac

Hinh 3.8 Céu triic phan tir SNMP
So dd sau dua ra phan hé bao mat ho tro cdc mo hinh cho SNMPv3, mé hinh trén co s&

truyén thong va vai mé hinh khac. M6 hinh trén co sé truyén thong hd trg SNMPv1 va SNMPv2c.

Security Subsystem
Phan hé bao mat

User-Based
Security Model
Mo hinh bao mat
nguoi dung

Community-Based
Security Model

Mo hinh bao mat

truyén thong

Other
Security Model
Mo hinh
bao mat khac
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M6 hinh bao mat trén co sé ngudi dung s& bao vé cac ban tin SNMPv3 tir cac mdi nguy

hiém:

- Mot nguoi duoc phép giri mot ban tin ma ¢ thé bi stra trong khi truyén boi mot
phan tir SNMP khéng dugc phép.

- Nguoi dung khong duoc phép cb ging gia trang nhu ngudi dung duoc phép.

- Stra chudi ban tin SNMP dua trén co so UDP la dich vu van chuyén khong lién
két. Cac ban tin c6 kha nang bi bat giit va sap xép lai, 1am cham va c6 thé chuyén
lai sau do.

- Nghe trom, do céc ban tin cho phép dugc ma hoa, mét ai d6 nghe trom trén duong
day s& khong thé phan doan rang ho nhan dugc gi.

]
Phan tir SNMP
Mot (nhiéu) tng dung
B0 phat ban tin B6 nhan ban tin Bo tao 1énh
7Y 7 7Y
Bo diéu van Heé thong con Hé¢ thong con
- Y bao mat xtr 1y ban tin
bicu van
PDU Y VIMP x| .
B "| M6 hinh bao mét
9 < . khéc
~ v2cMP * D "
biéu Véln< :
ban tin
f v3MP * < o L
4 D " M6 hinh bao mat
P .| nguoi dung
»| otherMP* 7 d
Y
v
UDP IPX | ... Loai khac
7y 7y 7y * : M6t hodc nhiéu mé hinh hién hiru

y y y

Hinh 3.10: Céc thanh phin ciia mot SNMP Manager.
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Phan hé diéu khién truy cap : Trach nhiém cua phan hé diéu khién truy cap 1a: xac dinh
khi nao viéc truy cap vao mét ddi tuong quan tri 1a dugc phép. Hién nay méi dinh nghia mt mo
hinh: moé hinh diéu khién truy cép trén co so tham tra (View-base Access Control Model-
VACM). Cau traic SNMPv3 cho phép cac md hinh diéu khién truy cap bd sung dugc dinh nghia
trong tuong lai.

Phian mém @ng dung SNMPv3

Phan tir SNMP
MIB
A A
A 4 A 4
Ung dung . » Ung dung Ung dung
NPV o biéu khién N A XA
B déap tng Iénh &> <«» B0 phat ban tin B§ chuyeén tiep
truy cap , A
uy quyén
A A A
B6 diéu van Phan h¢ Hé théng con
- Y bao mat xtr Iy ban tin
biéu van
PDU > vIMP* |, >
R | Mo hinh bao mat
| R khac
| v2cMP * h "
biéu van < >
ban tin
> v3MP * < o L
4 D | M6 hinh bao mat
P .| nguoi dung
otherMP * D "
Mo LA
A
A 4
UDP IPX | ... Loai khac
y'y A 'y * : Mot hoac nhiéu mé hinh hién hiru
A 4 Y A 4
Mang

Hinh 3.11 Cdc thanh phan ciia mgt SNMP Agent.
Dbi véi SNMPv3 khi noi dén cac ing dung, ta can xem day la cac ing dung ndi bo bén
trong phﬁn tir SNMP. Cac ung dung ndi bd nay thuc hién cong viéc nhu tao ra cac ban tin SNMP,
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dap ung lai cac ban tin nhan dugc, nhan cac ban tin va chuyén ti€p céc ban tin gitra cac phan tu.

Hién c6 nam loai ing dung da dugc dinh nghia:

Céc bo tao 1énh (Command Generator): Tao ra cac 1énh SNMP dé thu thap hoac thiét lap cac dir

liéu quan ly.

Céc bo dép Gmg 1énh (Command Respoder): Cung cap viéc truy cap t6i dir liéu
quan ly. Vi du cac 1énh Get, GetNext, Get-Bulk va Set PDUs dugc thuc hién boi
cac bd dap ung Iénh.

Céc bg tao ban tin (Notification Originator): Khoi tao Trap hoac Inform.

Céc bo nhan ban tin (Notification Receiver) Nhan va xtr ly céc ban tin Trap hodc
Inform.

Céc bd chuyén tiép uy nhiém ( Proxy Forwarder): Chuyén tiép cac thong bao giira
cac phan tir SNMP.

SNMP Manager: Mdt phﬁn tir SNMP bao g@)m mot hoidc nhiu cac bo tao 1énh va/hoic cac

bd nhén ban tin gitra cac phén toe SNMP. Mot SNMP Manager dugc gidi thi¢u ¢ duoi:

SNMP Agent: Mot phén tr SNMP bao gém mot hodc nhiéu cac bd dap ung 1énh va/hodc

cac bo tao ban tin (cung voi cong cu SNMP két hop ching) duoc goi 1a mot SNMP Agent. Mot
SNMP Agent dugc gidi thi€u ¢ hinh 3.11

Giri myt ban tin hodc mgt yéu cau

Qua trinh guri mdt ban tin hodc mot yéu cau gom cac budc sau:

Yéu cau ung dung dugc tao ra nhu sau

Néu gia tri messageProcessingModel khong miéu ta moét mo hinh xir 1y ban tin
duoc biét t6i tir bo diéu van thi gia tri errorIndication dugc tra lai cho rng dung
g0i td1 va khong c6 hanh dong nao duoc xur Iy nira.

B6 diéu van tao ra sendPduHandle cho qua trinh xtr Iy tiép theo.

Bo diéu van ban tin giri yéu cau t6i module xir Iy ban tin phién ban dic trung va
duogc xac dinh boi messageProcessingModel

Néu statusInformation biéu thi 15i, thi gia tri errorIndication dugc tra lai cho ung
dung goi tdi va khéng c6 hanh dong nao dugc xtr ly nira.

Néu statusInformation biéu thi su chép thuén, thi sendPduHandle duoc tra vé ung
dung va outgoingMessage duoc gui di. Truyén théng dwoc st dung dé gui
outgoingMessage duoc tra vé qua destTransportDomain va dia chi ma né guri dugc

tra vé qua destTransportAddress.

Qué trinh xr Iy mot ban tin giri di hoan tat.

Gwri mot dap ing t6éi mang

Qua trinh giri mot dap tmg mot ban tin dién ra nhu sau:

Tao ra mét ung dung chira yéu cau st dung
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B diéu van ban tin s& giri yéu cau t6i mo hinh xir 1y ban tin thich hop dugc nhan
biét qua gia tri messageProcessingModel. Khi d6 mot dap tmg chuan bi duoc giri
di

Néu result 1a errorIndication thi errorIndication s& tra lai Gng dung goi t6i va
khong c6 hanh dong nao dugc xu 1y nira.

Néu result duoc chip nhan thi outgoingMessage duoc giri di.Truyén thong dugc
st dung dé giri outgoingMessage duoc tra vé qua destTransportDomain va dia chi
ma nd gui duoc tra vé qua destTransportAddress.

Qus trinh diéu phdi ban tin ciia ban tin SNMP nhéin duoc

Gia tri snmplInPkts dugc tang 1én.

Néu goi tin khong phan tach dugc day da phién ban cua ban tin SNMP hodc néu
phién ban khong dugc hd tro thi gia tri snmpInASNParseErrs duoc ting 1én va ban
tin nhan dugc bi loai bo va khong xtr 1y nira.

Nguon gdc cua transportDomain va transportAddress duoc xac dinh.

Ban tin chuyén qua mo hinh xtr Iy ban tin va thanh phan dit liéu triru twong dugc
trd vé boi bo diéu van:

Néu result 14 errorIndication khong thich hop thi ban tin bi huy bo va qua trinh xtr
Iy két thuc.

Tiép theo, tuy vao gia tri cuia sendPduHandle 14 rong hay khong rdng ta co hai
hudng xir 1y tiép.

Pi¢u phoi PDU ciia ban tin SNMP nhén dwoc

Néu sendPduHandle 1a rong thi ban tin nhan duoc 1a mot yéu cau hodc mét ban tin. Qua

trinh xur Iy nhu sau:
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Gié tri clia contextEngineID va pduType dugc phdi hop dé quyét dinh xem tng
dung d3 dang ky cho mot ban tin hay mot yéu cau.
Néu khong c6 ing dung nao duoc dang ky:

v" snmpUnknownPDUHandlers dugc tang lén.

v' Mot dap ung duge chuan bi tao ra
v' Néu result 14 thanh cong thi ban tin chudn bi dwoc guri di. Qua trinh xur Iy
két thuc.

Truong hop con lai: Pdu dugc xur 1y

Ban tin dén 13 mot déap Gmg:

Gia tri sendpduHandle dugc xac dinh. Ung dung dang doi dap ung nay duoc xac
dinh thong quan sendpduHandle.

Néu khong c6 ng dung nao doi , ban tin bi huy bo va qué trinh xur 1y két thuc.
stateReference dugc gidi phong. nmpUnknownPDUHandlers dugc tang lén. Qua
trinh xtr 1y két thic.



- Néu xuit hién ung dung dang doi thi dap ung duogc tra vé:

3.7.2.2 M6 hinh bdao mdt dwa trén nguoi dung

Cac giao dién dich vu triru twgng

Céc giao di¢n dich vu triru tugng dugc dinh nghia dé mo ta cac giao dién khai niém gitra
cac phan hé khac nhau bén trong mdt phﬁn tor SNMP. Mot cach tuong tu, mot tap cac giao dién
dich vu triru tugng da duoc dinh nghia bén trong mo hinh bao mat dua trén nguoi dung (USM:
User-base Security Model) dé mé ta cac giao dién khai niém giita cac dich vu USM chung va cac
dich vu riéng va xac thuc doc lap.

Nhitng giao dién dich vy triru tuong nay dugc dinh nghia boi mét tap cac giao dién
nguyén thuy ma xac dinh cac dich vu cung cap va cac phan tir dir lidu triru twong ma phai duoc
truyén di khi cac dich vu dugc goi. Phan nay liét ké cac giao dién nguyén thuy ma da dugc dinh
nghia cho mo6 hinh bao mat dua trén nguoi dung.

Cic giao dién nguyén thuy xac thwe mé hinh bio mat dua trén ngudi dung

Mo hinh bao mat dua trén ngudi ding cung cip cac giao dién nguyén thuy bén trong dé
truyén dit liéu di va dén giira ban than mé hinh bao mat va dich vu xéc thuc

Cac giao dién nguyén thuy bdo mat ciia mé hinh bao mat dwa trén nguoi dung

Mo hinh bao mat dua trén nguoi ding cung cap cac giao dién nguyén thuy dé truyén dit
lidu di va vé gitra ban than mo hinh bao mat va dich vu bdo mat (privacy service)

Nguwoi dung ciia moé hinh bao mat dua trén nguoi dung

Céc hoat dong quan ly sit dung mo hinh bao mat nay phai st dung mot tap dinh nghia
trude cac ID ngudi dung. D6i voi bat cir nguoi ding nao ma véi tu cach cua ho, cac hoat dong
quan 1y duoc xac thyc tai mot phan tir SNMP nao d6, ma phan tir SNMP d6 phai c6 thong tin vé
ngudi ding d6. Mot phan tir SNMP ma mudn giao tiép v6i mot phan tir SNMP khac ciing phai co
thong tin vé mot ngudi dung dugc biét boi may do, bao gdm thong tin vé cac thudc tinh co thé
dung dugc cua nguoi dung do.

Mot nguodi dung va cac thude tinh ctia ho dugc xac dinh nhu sau:

- UserName: Mot chudi thé hién tén ctia nguoi dung.

- securityName: Mdt chudi ¢ thé doc duoc thé hién nguoi dung theo mot khudén
dang, d6 1a tinh doc lap cia md hinh bao mat. C6 mot mbi quan hé mot-mot giira
userName va securityName.

- authProtocol: Mot dau hiéu cho biét cac ban tin da guri v6i vai trd ctia ngudi ding
nay c6 dugc xac thuc hay khong, va néu co, kiéu giao thuc xac thyc da dugc st
dung la gi. C6 hai giao thirc nhu vay dugc dinh nghia trong ghi cht nay:

v Giao thirc xac thue HMAC-MD35-96.
v Giao thirc xac thye HMAC-SHA-96.

- authKey: Néu cac ban tin duoc gui v6i vai tro nguoi dung ndy duge xac thuc,
khoa xéac thuc (bao mat) déi véi viéc sir dung cling gioa thirc xac thyc. Chu ¥ rang
khoa xéc thyc ciia ngudi ding thong thuong sé& khac nhau dbi voi cac phan tir
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SNMP xéc thuc khac nhau. authKey khong thé truy nhap thong quaSNMP. Cac
yéu cau chiéu dai ctia authKey dugc dinh nghia boi authProtocol duge st dung.

- authKeyChange va authOwnKeyChange: Cac duy nhan dé cap nhat tir xa khod
nhén thirc. Lam nhu vdy theo mot cach bao mat, vi thé viéc cap nhat co thé duoc
hoan thanh ma khong can st dung bao vé riéng (privacy protection).

- privProtocol: Mot dau hiéu cho biét cac ban tin da giri v6i vai tro ngudi ding nay
c6 dugc bao v¢ khoi bai 16 khong, va néu nhu vay, kiéu giao thuc bao mat nao
dugc str dung. Mot giao thirc nhu vay duogc dinh nghia trong ghi chu nay: giao
thirc ma hoa d6i ximg CBC-DES.

- privKey: Néu cac ban tin di giri v6i vai tro ngudi dung nay cé thé duoc ma
hoa/giai ma, khoa bao mat dbi voi viéc st dung giao thirc bao mat 1a gi. Chu ¥
rang khoa bao mat ciia ngudi ding thong thudng s& khac nhau déi voi cac phan tir
SNMP xéc thyc khac nhau. privKey khong thé truy cap thong qua SNMP. Cac yéu
cau do dai cua privKey duoc dinh nghia béi privProtocol dugce sir dung.

- privKeyChange and privOwnKeyChange: Cach duy nhit dé cip nhat tir xa khoa
ma hoa. Lam nhu vay la mot cach bao mat, do d6 viéc cap nhat co thé duge hoan
thanh ma khong cin t6i bao vé riéng.

Cac ban tin SNMP sir dung mo hinh bao mat
Cu phép ctia mot ban tin SNMP st dung mo6 hinh bao méat nay git vitng khuon dang ban
tin da dinh nghia trong tai ti€u Mo hinh xtr Iy béan tin cac phién ban trudc (vi du nhu RFC3412).
Truong msgSecurityParameters trong cac ban tin SNMPv3 c6 kiéu dit lieu OCTET

STRING. Céc gia tri cia no la chuS,i BER theo thtr tw ASN. 1
Cac dich vu dwgc cung cap béi moé hinh bao mat dua trén ngwoi dung

Phéan nay md ta cac dich vu duoc cung cip bdi mo hinh bao mat dya trén nguoi dung véi
cac ddu vao va dau ra cia ching.

Cac dich vu cho viéc sinh ra mdt ban tin SNMP gti di: Khi mdt phan hé xu ly ban tin
(MP) goi module bao mat dua trén ngudi ding dé bao vé mot ban tin SNMP giri di, né phai sir
dung dich vu thich hop dugc cung cép bo1 module bao mat. Cé hai dich vu dugc cung cép:

- Mot dich vu sinh ra mét ban tin yéu ciu
- Mot dich vu dé sinh ra mot ban tin tra 1oi

Cho dén khi tién trinh hoan thanh, module bao mat dwa trén nguodi dung tra lai
statusInformation. Néu tién trinh thanh cong, ban tin da hoan thanh véi vi¢c bao mat va xac thyc
duoc ap dung néu néd duge yéu cAu nhu vay thi securityLevel cu thé duoc tra lai. Néu tién trinh
khong thanh cong, thi mot errorIndication dugc tra lai.

Céc dich vu cho viéc xir 1y ban tin SNMP dén: Khi phan hé xir Iy ban tin (MP) goi
module bao mat dya trén ngudi ding dé kiém tra 6 bao mat dung din cua ban tin dén, nd
phai st dung dich vu dugc cung cép cho mot ban tin dén. Cho dén khi hoan thanh tién trinh,
module bdo mat dua trén nguoi dung trai lai statusInformation, va néu tién trinh thanh cong,

cac phan tir dir liéu thém vao cho viée xir 1y sau hon ban tin. Néu tién trinh khong thanh cong,
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thi mot errorIndication, c6 thé voi mdt OID va cap gia tri cua mot by dém 161 ma da duoc tdng

A

lén.

Tao ra mét ban tin SNMP giri di

Phan nay mo ta thu tuc dugce sinh ra bdi mot phén tr SNMP khi n6 sinh ra mot ban tin

chira mgt hoat dong quan 1y (nhu mot yéu ciu, mot phéan hdi, mot ban tin, mot bao cao) voi

vai tro cia mot nguoi dung, vdi mat securityLevel cu thé.

Néu mét securityStateReference dugc truyén di (ban tin phan hdi hodc bao
c40), thong tin lién quan dén ngudi dung duge trich ra tir cachedSecurityData.
cachedSecurityData bay gid c6 thé bi loai bo. securityEnginelD duoc thiét 1ap
vé snmpEnginelD cuc bd. securityLevel dugc thiét lap vé mot gid tri cu thé
dugc chi ra bdi module goi.

Duya trén securityName, thong tin lién quan dén ngudi dung tai snmpEnginelD
dich, duoc chi ra boi securityEngineID, duoc trich ra tir b luu triv dit liéu ciu
hinh cuc bo (LCD, usmUserTable). Néu thong tin vé ngudi dung khong c6 &
LCD, thi mot dau hiéu 15i (unknownSecurityName) dugc tra lai cho module
goL.

Néu securityLevel chi ra rang ban tin dd duoc xac thuc, nhung ngudi dung
khong hd tro ca giao thirc xac thuc va bao mat, thi ban tin khong duoc gui di.
Mot ddu hiéu 15i (unsupportedSecurityLevel) dugc tra lai cho module goi.

Néu securityLevel chi ra rang ban tin dugc xac thuc, nhung nguoi ding khong
khong hd tro mot giao thirc xac thuc, thi ban tin khong duoc giri di. Mot dau
hiéu 16i (unsupportedSecurityLevel) duoc tra lai cho module goi.

Néu securityLevel chi ra rang ban tin dugc bao vé khoi sy bai 16, thi chudi
octet thé hién scopedPDU da dua ra duoc ma hoa theo giao thirc bio mat cua
ngudi dung. Bé lam nhu vay, mot 10i goi dugc thuc hién cho module bao mat
ma thyc thi giao thirc bao mat cua nguoi dung theo giao dién nguyén thuy triru
tuong.

Néu module bao mat tra lai tht bai, thi ban tin khong thé duoc giri di va mot
dau hiéu 16i (encryptionError) dugc tra lai cho module goi.

Néu module bao mat tra lai thanh cong, thi privParameters tra vé duoc dua vao
trwong msgPrivacyParameters cia securityParameters va encryptedPDU phuc
vu nhu 13 trong tai ctia ban tin dang dugc chuan bi.

Nguoc lai, néu securityLevel chi ra rang ban tin khong dugc bao vé khoi sy bai
16, thi mot OCTET STRING c¢6 chiéu dai bang khong duoc ma hoa vao truong
msgPrivacyParameters cta securityParameters va scopedPDU thuan vin ban
phuc vu nhu 13 trong tai ctia ban tin dang dugc chuan bi.

securityEnginelD da dugc ma hod thanh mot OCTET STRING vao truong
msgAuthoritativeEngineID ctia  securityParameters. Chi y ring mot
securityEngineID rdng (chidu dai bang khong) 1a chdp nhan dwoc dbi voi ban
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tin yéu c.':iu, béi vi nod s€ lam cho phén trt SNMP (xac thuc) ¢ xa tra lai mot bao
cato PDU véi  sercurityEnginelD  chinh  xac dugc dat trong
msgAuthoritativeEnginelD trong sercurityParameters ctia phan tir da tra lai bao
cao PDU.

- Néu securityLevel chi ra réng ban tin dugc xac thuc, thi cac gia tri hién thoi
cua snmpEngineBoots va snmpEngineTime dép ung cho securityEnginelD tir
LCD dugc st dung.

- Nguoc lai, néu day 1a mot ban tin bao cdo hodc phan hoi, thi gia tri hién thoi
cta snmpEngineBoots va snmpEngineTime dap tng cho snmpEnginelD cuc
bo tir LCD dugc st dung.

- Nguoc lai, néu day 1a mot ban tin yéu cau, thi gia tri zero dugc st dung cho ca
snmpEngineBoots va snmpEngineTime. Gia tri zero nay duogc s dung néu
snmpEngineID rong.

- Céc gid tri dugc ma hod thanh INTEGER vao cac truong
msgAuthoritativeEngineBoots ~ va ~ msgAuthoritativeEngineTime  cua
securityParameters.

- userName dugc ma hod thanh mét OCTET STRING vao truong
msgUserName cua securityParameters.

- Néu securityLevel chi ra réng ban tin dugc xac thuc, ban tin duoc xac thuc
theo giao thirc xac thyc cua ngudi dung. Pé 1am nhu vay mot 101 goi dugc thuc
hién d6i v6i module xac thue ma thyc thi giao thie xac thuc cia ngudi dung.

- Néu module xéc thyc tra lai that bai, thi ban tin khong thé dugc giri di va mot
déu hiéu 13i (authenticationFailure) duoc tra lai cho module xac thuec.

- Néu module x4ac thuc tra lai thanh cong, thi truong
msgAuthenticationParameters = dugc dit vao securityParameters va

authenticatedWholeMsg thé hién sy phat hanh cua ban tin da xac thyc dang
dugc chuan bj.

- Nguoc lai, néu securityLevel chi ra rﬁng ban tin khong duogc xac thuc thi mét
OCTET STRING chiéu dai bang khong dugc mid hod vao truong
msgAuthenticationParameters ctia securityParameters. wholeMsg bay gio dugc
phat hanh va sau d6 thé hién ban tin da xac thuc dang dugc chuan bi.
- Ban tin dd hoan thanh véi chiéu dai cta no duge tra lai cho module goi véi
statusInformation thiét lap vé thanh cong.
Xir Iy mdt ban tin SNMP dén
Phin nay mé ta cac thu tuc duoc sinh ra bdi mot phan tir SNMP bét cir khi nao nod
nhan dugc mdt ban tin chira mdt hoat dong quan 1y véi vai tro cia mot nguoi dung, véi mot
securityLevel cu thé. Dé don gian hoa cac thanh phan cua thu tuc, viéc giai phong thong tin

trang thai khong phai luén dugc chi ra mot cach rd rang. Nhu mot nguyén tic chung, néu
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thong tin trang thai 1a c6 san khi mot ban tin bi loai bo, thong tin trang théi ciing dugc loai bé.

Hon nira, mot ddu hiéu 15i c6 thé tra lai mot OID va gia tri cho mot bo dém tdng dan va mot

gia tri tuy chon cho securityLevel, va cac gia tri cho contextEnginelD hoac contextName cho

bd dém. Thém vao do, dir liéu securityStateReference dugc tra lai néu bat cr thong tin nao

nhu vay c6 san tai diém ma 16i duoc phat hién.

Néu securityParameters nhan dugc khong phai 1a sy phat hanh lién tuc cua mot
OCTET STRING dugc dinh dang theo UsmSecurityParameters da dinh nghia
& trén, thi bo dém snmpInASNParseErrs [RFC3418] dugc tang 1én, va mot dau
hiéu 16i (parseError) dugc tra lai cho module goi. Chi ¥ rang chung ta tra lai
ma khong c6 OID va gia tri ciia bd dém duge ting 1én, boi vi trong truong hop
nay khong du thong tin dé sinh ra bao cao PDU.

Céc gia tri clia cac truong tham sd bao mat dugc trich tir securityParameters.
securityEnginelD dugc trd lai cho bén goi la gia tri cua truong
msgAuthoritativeEngineID. cachedSecurityData dwoc chuan bi va mot
sercurityStateReference dugc chuan bi dé tham chiéu toi dit liéu nay. Céc gia
tri dugc luu trir 1a: msgUserName.

Néu gia tri cua truong msgAuthoritativeEngineID trong securityParameters 13
khong biét thi: Mot phén tr SNMP khong xéc thuyc ma thuc hién khoi phuc c6
thé tao ra mot muc mdi mot cach tuy chon trong kho dir licu cAu hinh cuc bd
(LCD) cta n6 va tiép tuc xur ly, hoac bo dém usmStatsUnknownEngine duoc
tang 1én va mot dau hiéu 18i (unknownEngineID) cing véi OID va gia tri cia
b6 dém da tang lén dugc tra lai cho module goi.

Chu y rang sy kién nhan dugc msgAuthoritativeEnginelD cé chiéu dai bang
khong, hoac co kich c& khong hop 1€ khac nén dugc chon dé 1am cho viéc khoi
phuc enginelD tr¢ nén thudn lgi. Mt khac, viéc lya chon gitta a va b 1a mot
van dé phat sinh trong cai dat.

Théng tin vé gid tri cua cac trudong msgUserName va
msgAuthoritativeEnginelD duogc trich ra tir kho dir li¢u c4u hinh cuc bo(LCD,
usmUserTable). Néu khong c6 thong tin nao ¢ san cho ngudi ding, thi bo
dém usmStatsUnknownUserNames duoc tang lén va mot diu hiéu 15i
(unknownSecurityName) cting v6i OID va gia tri ctia bo dém da ting 1én duoc
trd lai cho module goi.

Néu thong tin vé ngudi dung chi ra ring né khong hd trg securityLevel dugc
yéu cau boi bén goi, thi b dém usmStatsUnsupportedSecLevels dugc ting 1én
va mot ddu hiéu 16i (unsupportedSecurityLevel) cing véi OID va gia tri ctia bo
dém da tang lén duoc tra lai cho module goi.

Néu securityLevel chi ra rz‘ing ban tin duoc xac thuc, thi ban tin duoc xac thuc
theo giao thurc xac thuc ctia nguoi dung. Pé 1am nhu vay, phai thyc hién mdt
101 goi dén module xac thuc ma thuc thi giao thirc xac thuc ciia ngudi ding
theo giao dién nguyén thuy cua dich vu triru tugng.
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Néu module xac thuc tra lai that bai, thi ban tin khong thé trung thyc dugce, vi
thé bo dém usmStatsWrongDigests dugc tang 1én va mot dau hiéu 13i
(authenticationFailure) cing voi OID va gia tri cua b dém da ting 1én dugc
trd lai cho module goi.

Néu module xac thyc tra lai thanh cong, thi ban tin la xac thyc va cé thé tin cay
duoc, vi thé viée xur 1y duoc tiép tuc.

Néu securityLevel chi ra mdt ban tin da xac thuc, thi cac gid tri cuc bg cua
snmpEngineBoots, snmpEngineTime va latestReceivedEngineTime dap tng
cho gia tri clia truong msgAuthoritativeEngineID dugc trich tir kho dir liéu cau
hinh cuc bo.

Néu gia tri da trich ra cia msgAuthoritativeEnginelD gidng voi gia tri ciia
snmpEnginelD cta phan tir SNMP xir 1y (nghia 1a day 1a mot phan tir SNMP
xac thuc), thi néu bat ctr diéu kién nao sau day la dang, thi ban tin dugc xem la
ngoai ctra so thoi gian:
v Gia tri cuc bd ctia snmpEngineBoots la 2147483647.
v Gia tri ctia truong msgAuthoritativeEngineBoots khac véi gia tri cuc bd
cua snmpEngineBoots; hodc gia tri cua truong
msgAuthoritativeEngineTime khac voi khai ni€ém cuc bd cua

snmpEngineTime nhiéu hon + 150 giay.

Néu ban tin duoc xem la ngoai cua s6 thoi gian, thi bd dém
usmStatsNotInTimeWindows dugc ting Ién va mot ddu hiéu 13i
(notInTimeWindow) cung v&i OID, gia tri cua bd dém da ting 1én , va mot dau
hiéu rz‘ing 16i phai duoc bdo cdo vdi mot securityLevel cta authNoPriv, dugc
tra lai cho module goi.

Néu gia tri trich ra duoc cia msgAuthoritativeEnginelD khong giéng voi gia
tri snmpEnginelD ciia phan tir SNMP xtr 1y (nghia 1a khong phai 14 phan tir
SNMP xac thyc) thi it nhat mot trong cac diéu kién sau la ding:

v' Gia tri trich ra duwgc cia trudng msgAuthoritativeEngineBoots 16n hon
khai niém cyc bo cua gia tri snmpEngineBoots, va gid tri trich ra dugc cua
truong  msgAuthoritativeEngineTime  16n  hon gida tri cua
latestReceivedEngineTime, thi muc LCD dap ung cho gia tri da trich dugc
cua trrong msgAuthoritativeEnginelD da dugc cap nhat, béng cach thiét
lap.

v/ Khai niém cuc bd cua gia tri snmpEngineBoots bang gia tri clia trudng
msgAuthoritativeEngineBoots.

v' Khai niém cuc bd cua gia tri snmpEngineTime bang gia tri cla trudng
msgAuthoritativeEngineTime va latestReceivedEngineTime bang gia tri

cua truong msgAuthoritativeEngineTime.



- Néu bat cir diéu kién nao sau ddy ding, thi ban tin dugc xem 14 ngoai cira sd
thoi gian:
v Khai niém cuc b ctia gia tri snmpEngineBoots 1a 2147483647.
v Gia tri cua truong msgAuthoritativeEngineBoots 1a nhé hon khai niém cuc
b cua gia tri snmpEngineBoots hodc gia tri cua truong
msgAuthoritativeEngineBoots bang voi khai niém cuc bd cua gia tri
snmpEngineBoots va gia tri cua truong msgAuthoritativeEngineTime 16n

hon 150 gidy nho hon khai niém cuc b cua gia tri snmpEngineTime.

- Néu ban tin dwoc xem 1a ngoai cira so thoi gian thi mot diu hicu 15i
(notInTimeWindow) duogc tra lai cho module goi.

- Néu securityLevel chi ra ré“lng ban tin duoc bao vé khoi su bai 19, thi OCTET
STRING thé hién encryptedPDU di dugc giai ma theo giao thirc bao mat ciia
ngudi ding dé dat duoc gia tri scopedPDU da phat hanh khong duge mé hoa.
Pé 1am nhu viy, phai thuc hién mot 10i goi dén module bao mat ma thyc thi
giao thirc bado mat ciia nguoi dung theo giao dién nguyén thuy triru tuong.

- Néu module bao mat tra lai that bai, thi ban tin khong thé xtr Iy dugc, do d6 bd
dém usmStatsDecryptionErrors dugc ting 1én va mot ddu hidu 15i
(decryptionError) cung véi OID va gia tri ciua bd dém da tang 1én dugc tra lai
cho module goi.

- Néu module bao mat tra lai thanh cong, thi scopedPDU di giai ma 14 trong tai
ban tin dugc tra lai cho module goi.

- Nguoc lai, thanh phan scopedPDU dugc gia thiét 1a thuan vin ban va l1a trong
tai ban tin duoc tra lai cho module goi.

- maxSizeResponseScopedPDU dugc tinh toan. Day 1a kich ¢& t6i da dugc cho
phép cho mot scopedPDU ddi voi mot ban tin phan hdi. Su cung cép duoc thuc
hién d6i v6i mét tiéu dé ban tin ma cho phép cung securityLevel nhu trong yéu
cau nhan duoc.

- securityName cho nguoi dung dugc khoi phuc tir usmUserTable.

- D liéu bdo mat dugc luu trir 1a cachedSecurityData, vi thé mot phéan hdi co
thé thuc hién duoc cho ban tin ndy co thé va s& sir dung cung xac thuc va cac
bao mat.

- statusInformation dugc thiét 12p 1a thanh cong va mot Kkét qua tra lai dugc thuc
hién cho module goi truyén vé cic tham s OUT nhu dugc chi ra trong giao
dién nguyén thuy processIncomingMsg.

Trong chuong nay mdi chi dé cap dén timg budc trong qua trinh xtr Iy ban tin con chi tiét
hon vé cau Iénh sinh vién can nghién ciru thém ¢ tai liéu tham khao.
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CAU HOI ON TAP CHUONG 3
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1.

SNMP la
A. Giao thtrc quan 1i mang don gian
B. Giao thtrc quan li Internet don gian
C. Giao thirc quan li mang dong bo
D. Giao thtrc giam sat mang don gian
SNMPv3 b sung ... so v6i phién ban SNMP dau tién
A. Nhéan thuc C. Bao mat
B. Tinh di dong D. Tinh chinh xac
Co céac phién ban SNMP
A.SNMPv1
B. SNMPv2
C. SNMPv3
D. SNMPv4
Trong cau tric cay MIB-II ¢6 ... di tugng :
A.8
B. 10
C.12
D. 14
SNMP 14 giao thuc tmg dung sir dung giao thic ... & 16p van chuyén:
A.UDP
B. TCP
C.FTP
Phién ban nao ctia giao thiure SNMP hd tro tinh bao mat va nhan thuc
A. A.SNMPvl
B. SNMPv2
C. SNMPv3
Trong md hinh TCP/IP, SNMP nam & 16p:
A. Vitly
B. Mang
C. Van chuyén
D. Ung dung
SNMP sir dung 1énh co ban 12 Read dé
A. Poc thong tin tir thiét bi
B. Ghi cac thong tin diéu khién 1én thiét bi
C. Dung dé nhan cac su kién gui tr thiét bi
SNMP str dung 1énh co ban 1a Write dé



10.

I11.

12.

13.

14.

15.

16.

17.

A. Poc thong tin tir thiét bi

B. Ghi céc thong tin diéu khién 1én thiét bi

C. Dung dé nhan cac su kién gui tur thiét bi
SNMP sir dung 1énh co ban 1a Trap dé

A. Poc thong tin tir thiét b

B. Ghi cac thong tin diéu khién 1én thiét bi

C. Dung dé nhan cac su kién giri tir thiét bi

C6 bao nhi€u cay con lién quan té1 quan li trong cady Internet?
A.2
B.3
C.4
Heé thdng quan 1i mang dya trén SNMP ¢6 bao nhiéu thanh phan?
A.2
B.4
C.4
SNMP str dung céc 1énh dé quan 1y thiét bi, trong d6 1énh Read dung dé
A. Nhan céc sy kién giri tir thiét bi dén SNMP
B. Ghi cac thong tin diéu khién 1én thiét bi
C. Doc thong tin tir thiét bi.
D. Poc thong tin quan ly.
Phan tir Agent trong SNMP ¢6 nhiém vu:
A. Thu thap thong tin quan li
B. Luu trir thong tin quan 1y dé phuc vu cho hé thong quan 1i mang.
C. biéu khién va quan Iy cac phan tir trong SNMP
Céu trac thong tin quan 1y (SMI) mo phong bao nhiéu loai dit liéu?
A.3
B.4
C5
D.6
Trong SNMPV2 di c6 mot sé thay doi sau so véi SNMPv1 d6 1a :
A.Thay d6i trong cau trac thong tin quan 1y SMI

B. Nhiing giao thirc cho phép hoat dong va tuong thich véi SNMPv2.

C. Trao d6i thong tin cap quan Iy
D. Cabay trén
CAu tric ban tin SNMPv2 bao gdm ¢0 ...
A.3 phan la Version, Community va PDU
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18.

19.

20.

21.

22.

23.

24.

B 2 phén 1a Version va Community
Cco PDU.

D.4 phan 1a Version, Community, PDU va CRC

Trong SNMPV2 ¢6 ...... kiéu PDU
A5
B. 6
C. 7
D. 8
Ban tin GetRequest dugc gui tu
A. Phan tir quan Iy dén phan tir bi quan Iy
B. Phan tir bi quan 1y dén phan tir quan Iy
C. Giita cac phan tir quan Iy
D. Giira cac phan tir bi quan ly
Béan tin Response dugc gui tir
A. Céc phan tir bi quan Iy
B. Céc phan tir quan ly
C. Cahai phan tir trén
D. Khong tir phan tir ndo ca

Nhitngloai ban tin ndo dwoc guri gita hai phan tir quan 1y

A. GetRequest
B. GetNextRequest
C. Response

D. Response va InformRequest

Nhiing loai ban tin ndo dwoc giri boi phan tir bi quan 1y

A. SetRequest

B. GetBulkRequest va InformRequest
C. Response

D. SNMPv2-Trap

MIB trong SNMPv2 dinh nghia cac di twong mé ta tic dong clia mot phan tir SNMpv?2

gdm ...

2 nhom
3 nhém
4 nhom

D. 5 nhom

0w »

Trong SNMPv2, nhém..........: ]a mot mé rong ctia nhom system trong MIB-I1 géc, bao
gém mot nhém cac ddi tuong cho phép mot Agent SNMPv2 mo ta cac dbi tuong tai

nguyén cua no.

A. Nhém hé thdng (System group)



B.
C.
D.

Nhoém SNMP (SNMP group)
Nhom cac dbi twong MIB (MIB objects group)
Nhom quan ly (managing group)

25. Nhitng dic diém bao mat cung cap trong SNMPv3 1a

A.
B.
C.

D.

Tinh toan ven thong bao : Pam bao cac goi tin khong bi stra trong khi truyén.

Su x4c nhan: Xac nhan ngudn cua théng bao giri dén.

Mai hoa: Pao ndi dung cua gbi tin ngin can viéc giri thong bao tir nguon khong
duogc xac nhan.

Cabay trén

26. Trong SNMPv3, mét phﬁn t SNMP dugc tao ra tir

A.

B.
C.
D.

Hai phan: mot cong cu SNMP (SNMP engine) va cac phan mém tng dung SNMP
(application(s)).

Céc cong cu SNMP (SNMP engine)

Céc phan mém tng dung SNMP (application(s)).

Mot agent cua SNMP

27. Trong SNMPv3, cong cu SNMP chtra

A.

B.
C.
D.

Bén thanh ph?m 1a: Bo diéu van, phan hé xt 1y ban tin, phan hé bao mat, phan h¢
di€u khién truy cap.

Ba thanh phan 1a: Bo diéu van, phan hé xir 1y ban tin, phan hé bao mat.

Hai thanh phan 1a: B6 diéu van, phan hé xtr 1y ban tin.

duy nhét bo diéu van.

28. M6 hinh bao mat trén co s& ngudi ding sé bao vé cac ban tin SNMPv3 tir cac mbi nguy

hiém:

A.

B.

D.

E.

Mot nguoi duge phép giri mot ban tin ma co thé bi stra trong khi truyén boi mot
phan tir SNMP khong duoc phép.

Nguoi dung khong duge phép cb ging gia trang nhu ngudi dung dugc phép.

Stra chudi ban tin SNMP dua trén co s UDP 1a dich vu van chuyén khong lién
két. Cac ban tin c6 kha nang bi bat giit va sip xép lai, 1am cham va co thé chuyén
lai sau do.

Nghe trom, do cac ban tin cho phép dugc ma hod, mot ai d6 nghe trom trén duong
day s& khong thé phan doan rang ho nhan dugc gi.

Ca bon moi nguy hiém trén

29. Trong m6 hinh bao mat dya trén nguodi dung, mot nguoi dung va cac thudc tinh ctia ho
duoc xac dinh nho

A.

6 tham sd

B. 7 tham sb
C.
D

. 9 tham s6

8 tham sb
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30. Céc dich vu dugc cung cép bdi mo hinh bao méat dya trén nguoi dung bao gém
A. 2 dich vu
B. 3 dich vu
C. 4 dichvu
D. 5dichvu



THUAT NGU VIET TAT

DES Data Encryption Standard Tiéu chuan mat mé hoa dir liéu
ICMP | Internet Control Message Protocol Giao thirc kiém soét thong béo Internet
IETF Internet Engineering Task Force T6 chire ho tro k§ thuét Internet

IP Internet Protocol Giao thirc Internet

ISO International Standard Organisation T6 chirc tiéu chuan hod quoc té
MIB Management Information Base Co s¢ thong tin quan 1i

(ON} Operating System Hé diéu hanh

OSI Open System Interconnection He¢ théng lién két mé

RFC Requests For Comments

RMON | Remote Network Monitoring Kiém soat mang tir xa

SGMP | Simple Gateway Monitoring Protocol Giao thirc kiém soat cong don gian
SMI Structure of Management Information Céu trac thong tin quan li

SNMP | Simple Network Management Protocol | Giao thitc quan 1i mang don gian
TCP Transmission Control Protocol Giao thirc diéu khién giao van
UDP User Datagram Protocol Giao thtrc dit liéu nguoi dung
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